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Legalita, algoritmi e corruzione: le tecniche di intelligenza artificiale
potrebbero essere utilizzate nel e per il sistema di prevenzione

della corruzione?

Francesco Merenda

L’articolo vuole ragionare su quali potrebbero essere i vantaggi e i rischi legati all’impiego delle tecniche di
intelligenza artificiale (IA) nel sistema italiano della prevenzione della corruzione. In particolare, ci si soffer-
ma sul processo di gestione del rischio, quale momento cruciale per ’adozione delle misure amministrative di
prevenzione della corruzione. L’utilizzo di tecniche TA potrebbe, infatti, perfezionare queste fasi, velocizzare
la procedura e garantire maggiore imparzialita nella scelta delle misure. Al contempo perd l'adozione di
tecniche TA, parziali o totali, porterebbe con sé sia alcuni aspetti problematici sia un significativo ridimensio-
namento del sistema vigente. Una seconda riflessione é dedicata a quei settori o strumenti che, sebbene non
siano da reputare strettamente interni al sistema della prevenzione, potrebbero contribuire alla causa pre-
ventiva stessa. Nella parte finale si ragiona sulle conseguenze piu difficili che I’applicazione dell’intelligenza
artificiale nel campo della prevenzione potrebbe comportare in termini di partecipazione e legalita.
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Premessa

E ormai appurato che la pubblica amministrazione
si dotera sempre di piu di tecniche e strumenti basati
sugli algoritmi e, di conseguenza, ci si interroga, in
particolare, se l'intelligenza artificiale verra ampia-
mente sfruttata anche nel campo della prevenzione
della corruzione.

Questo scenario é stato ipotizzato da alcuni studio-
si! in quanto, attraverso la sostituzione della decisione

umana con quella della macchina, si potrebbe garan-
tire un maggior rispetto del principio d’imparzialita
e della legalita stessa. Anche gli organismi interna-
zionali, negli ultimissimi anni, hanno raccomandato
sempre di pit 'utilizzo di nuovi approcci basati sui
dati per migliorare la valutazione del rischio di corru-
zione? nel settore pubblico.

Partendo da una definizione standard di intelli-
genza artificiale come quell’insieme di tecnologie in
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cui le macchine imitano l'intelligenza umana per ri-
solvere problemi complessi, sorgono spontanee alcune
domande: i problemi legati alla scarsa effettivita delle
misure anticorruzione sono da reputare complessi?
E ancora, I'impiego esteso delle tecniche TA nella
definizione delle misure dei Piano triennale di preven-
zione della corruzione e della trasparenza (di seguito
Ptpct) e di altre azioni preventive potrebbe diventa-
re una componente stabile di quella che sara la cd.
“amministrazione intelligente”3?

1. I motivi che legittimano il ricorso
all’TA nel sistema dell’anticorruzione
italiano

Occorre, in via preliminare, affermare che la risposta
alla domanda che funge da titolo del presente lavoro
é affermativa, in quanto questa frontiera e gia stata
sperimentata in alcuni ordinamenti giuridici. E al-
quanto interessante invece capire in che modo cio si
potrebbe applicare e se ci saranno concreti progressi
per il sistema preventivo della corruzione italiano.
Appare dunque ragionevole chiedersi, soprattutto
attraverso una prospettiva giuridica, quali sarebbero
gli eventuali benefici e problemi derivanti dall’utilizzo
di queste tecnologie.

Sono essenzialmente tre le principali cause che
giustificano I'impiego delle tecniche di intelligenza
artificiale in questo campo: a) l'insufficienza e i limiti
dell’attuale sistema dell’anticorruzione italiano; b)
i miglioramenti in termini di imparzialita; c) Veffi-
cientamento e la semplificazione delle procedure di
approvazione dei Ptpct.

Il sistema di prevenzione amministrativa della
corruzione* pone una riflessione sull’effettivita delle
misure adottate per questa politica, anche alla luce
dell’imminente ricorrenza del primo decennio dall’en-
trata in vigore della legge anticorruzione n. 190/2012.
E dunque, oggi, possibile trarre un bilancio dell’im-
patto prodotto da questa policy, mettendo in rilievo
luci e ombre derivanti dalla prassi applicativa delle
pubbliche amministrazioni.

Il framework dell’anticorruzione é basato su un
impianto “centro-periferico”, dove gli indirizzi vengo-
no emanati dall’autorita nazionale anticorruzione e
I'attuazione & affidata alle singole amministrazioni,
secondo una logica bottom-up; 'implementazione del
sistema invece poggia su due principali pilastri, che
sono i Ptpct e i doveri di comportamento: i primi
consistono in una serie di misure ad hoc adottate dalle
pubbliche amministrazioni dopo un processo prelimi-
nare di analisi del rischio e in base al piano nazionale
anticorruzione (Pna); le regole di condotta, invece, so-
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no sancite nei codici di comportamento dei dipendenti
pubblici, oltre a quelle previste da alcune leggi.

Sin dalla prima esperienza applicativa sono emerse
alcune criticita di quest’impianto relativamente ad
alcuni fattori: le misure dei Ptpct spesso vengono
adottate con approccio “adempimentale” quindi non
risultano in linea con l'obiettivo di analisi e gestione
del rischio; le regole sancite nei codici di comporta-
mento, che dovrebbero introdurre doveri integrativi e
coerenti con il tipo di amministrazione, sono il risulta-
to di un puro esercizio esteriore; la formazione, che é
un fattore centrale®, sollecitato a livello internaziona-
le, ha assunto la forma e la sostanza di meri momenti
ritualistici e dunque improduttivi nella prospettiva di
creazione e diffusione di una cultura dell’integrita e
dell’anticorruzione; ultimo ma non meno importante,
il nostro sistema anticorruzione continua a mostrarsi
non del tutto in linea con il concetto di integrita
pubblica raccomandato dall’Ocse®, il quale si basa su
un approccio che vede nelle politiche anticorruzione
una componente centrale, ma che va necessariamente
coadiuvata con altre politiche nel settore pubblico: la
promozione dell’efficienza amministrativa e il raggiun-
gimento dei risultati; la diffusione di un settore pub-
blico professionale e fondato sul merito; incoraggiare
una cultura organizzativa aperta; investire in una
leadership etica e diffondere una cultura dell’integrita.

Quale IA” per ’'ambito di prevenzione? L’intelli-
genza artificiale si distingue in due macro-tipologie:
Vartificial general intelligence (AGI) e I artificial nar-
row intelligence (ANI). La prima ¢é stata definita come
«una macchina e o un sistema che puo eseguire solo
un compito strettamente definito o un piccolo insieme
di compiti correlati»®; la seconda invece come «una
macchina in grado di comprendere il mondo come
qualsiasi essere umano e con la stessa capacita di
imparare a svolgere un’enorme gamma di compiti»®.

Nel caso in questione, ma ad oggi in generale nella
maggioranza dei campi, quando si parla di utilizzare
queste tecniche ci si riferisce principalmente all’AGI,
la quale a sua volta & composta da due categorie
principali di programmazione: rule-based program-
ming e il machine learning'®. La prima forma di
programmazione si basa su un processo secondo il
quale i programmatori umani scrivono un codice che
stabilisce le regole che definiscono tutti gli aspetti di
una determinata attivita (per es. se succede il feno-
meno 3, allora ne consegue una specifica risposta 8, se
si verifica una situazione diversa da 3, allora ne con-
segue y). La seconda forma ¢ costituita da macchine
che non dipendono dai dati, bensi imparano dai dati
e dall’esperienza, un sottocampo di questa forma di
programmazione € il cd. deep learning formato da mo-
delli di apprendimento automatico detti reti neurali'?.
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In merito alla seconda tipologia di programmazione
si nutrono maggiori perplessita e osservazioni critiche:
sebbene siano pit veloci ed accurate, I’'opacita interna
al funzionamento di questi dispositivi non permet-
terebbe di rendere trasparenti e spiegabili i passaggi
che partono dalle premesse e arrivano ai risultati'?.

Le prime esperienze di applicazione dell’TA quindi
si inseriscono nel campo dell’ artificial general intel-
ligence, sebbene vi siano casi'?® in cui si utilizzano
sia la programmazione rule-based programming che
quella machine learning.

La conditio sine qua non perché si possa arrivare
a buone decisioni automatizzate nel campo della pre-
venzione della corruzione ¢ ovviamente legato all’uso
dei big data'#, consistente in un numero infinito di in-
formazioni e dati. Si puo dire infatti che gli algoritmi
senza dati sono vuoti e i dati senza algoritmi sono cie-
chi'®. L’utilizzo dei big data servirebbe quindi per fare
scelte piu efficienti e intelligenti nel rispetto del princi-
pio di legalita'®. Cio perd dovrebbe essere sviluppato
in concomitanza con una pubblica amministrazione
che sia sempre pit digitale e, quindi, soltanto dopo
aver superato I'attuale digital gap'”. Tale divario &
amplificato dalle poche risorse impiegate finora per
studiare in modo approfondito I'TA, soprattutto in
termini di ricerca e sviluppo'®. Il raggiungimento di
questi obiettivi, pertanto, é imprescindibile affinché
si possano adoperare strumenti e modelli TA.

Il binomio intelligenza artificiale-big data potreb-
be rappresentare il miglior utilizzo delle ICT nel cam-
po dell’anticorruzione: con 'ausilio del machine learn-
ing e del deep learning si potranno fare analisi di
dati molto precise fino a permettere l'individuazione
di correlazioni e anomalie all’interno di vasti dataset.

Prima di ipotizzare quali potrebbero essere gli
ambiti ad avvantaggiarsi dell’TA é bene ragionare an-
zitutto sui potenziali effetti positivi in termini di im-
parzialita ed efficienza della pubblica amministrazione
(di seguito anche PA).

L’impiego di algoritmi predittivi potrebbe favorire
il modello di legalita efficiente della PA all’interno
del processo di adozione dei Ptpct?

Per quanto concerne il principio di imparzialita,
prima facie, la risposta immediata non potrebbe che
essere positiva. La cd. “decisione robotica” garantireb-
be maggiore imparzialita nella scelta rispetto a quella
umana che peraltro per sua natura potrebbe essere
influenzata'® e che spesso non tiene in considerazione
che la scelta & una responsabilita?’. L’automatizza-
zione e la spersonalizzazione delle scelte eliminano i
rischi umani e i cattivi comportamenti dei funzionari
e cio rappresenterebbe una valida garanzia per la
prevenzione della corruzione.

Sezione monografica

Nel processo di definizione delle misure e nella fase
preliminare di analisi del rischio dei Ptpct I'TA potreb-
be facilitare I'individuazione delle misure che ’am-
ministrazione adottera al fine di incentivare le buone
condotte del personale, assicurando di conseguenza
una maggiore imparzialita nelle scelte fatte.

Il Codice dell’amministrazione digitale italiano
(d.1gs. 7 marzo 2005, n. 82), precisamente al comma 1
dell’art. 12, afferma che le pubbliche amministrazioni
utilizzano le ICT per la realizzazione degli obietti-
vi di imparzialitd, ma anche quelli di efficienza, ef-
ficacia, economicita, trasparenza, semplificazione e
partecipazione?!.

Si deve pero precisare che I'imparzialita di cui si
parla é da circoscrivere alla sola fase di predisposi-
zione delle misure organizzative dei piani di preven-
zione. Garantito cio, pero, 'imparzialita soggettiva
dei funzionari, quale pietra angolare del sistema di
prevenzione italiano, continuerebbe a dipendere dalle
condotte di chi lavora alle dipendenze della PA. Tale
precisazione é necessaria per sottolineare che, anche
se le ipotesi in discussione si dovessero concretizzare,
la responsabilita del rispetto delle misure e dei doveri,
ma anche di efficacia del sistema complessivo, rimane
affidata al personale dell’amministrazione.

Oltre all’imparzialita, potrebbero trarre beneficio
dall’applicazione di tecniche di TA anche ’attuazione
del principio di buon andamento e i suoi corollari.

Gia il Consiglio di Stato nel 201922 ha affermato
che l'utilizzo di siffatte tecniche & conforme con i
canoni di efficienza ed economicita dell’azione am-
ministrativa, in particolare grazie: «alla notevole
riduzione della tempistica procedimentale per opera-
zioni meramente ripetitive e prive di discrezionalita,
Pesclusione di interferenze dovute a negligenza (o
peggio dolo) del funzionario (essere umano) e la
conseguente maggior garanzia di imparzialita della
decisione automatizzatay.

2. Campi e strumenti che potrebbero
avvalersi dell’TA per il sistema
di prevenzione

Osservando l'iter delle varie fasi dell’adozione dei
Ptpct ci si rende facilmente conto che le risorse impie-
gate sono tante e il personale coinvolto detiene diversi
compiti e responsabilita. Ogni attore coinvolto, inol-
tre, dispone di dati utili e rilevanti che debbono essere
forniti con tempestivita al Responsabile della preven-
zione (Rpct). Gid in questa fase, quindi, le risorse di
vario tipo potrebbero essere risparmiate, le tempisti-
che drasticamente ridotte e la gestione dei dati miglio-
rata attraverso 'utilizzo delle tecniche blockchain?3.
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Si tratta di registri distribuiti che permettono di
gestire e aggiornare un registro di dati e informazioni
in modalita aperta, condivisa e distribuita senza un
controllo centrale e di verifica. In questo modo, oltre
al vantaggi appena detti, si garantirebbe di conse-
guenza una piu rapida e proficua analisi del contesto
interno ed esterno. I registri distribuiti permettereb-
bero quindi una migliore gestione delle fonti dei dati
per l'analisi di contesto?*, incidendo in positivo sia
sull’individuazione e la mappatura dei processi che
sull’identificazione di quei dati che potrebbero con-
tenere le caratteristiche organizzative capaci di avere
influenza sul profilo di rischio dell’amministrazione.

Un altro significativo apporto dell’TA potrebbe
consistere nella possibilita di perfezionare e rendere
piu attendibili gli indicatori di monitoraggio e anche
i cd. key risk indicators, utili a fornire indicazioni
sul livello di esposizione al rischio del processo o del-
le sue attivita componenti. La definizione di questi
indicatori ¢ preliminare al processo vero e proprio:
grazie ai dati raccolti in precedenza, I'TA e il machine
learning riuscirebbero ad elaborare pitt rapidamente
gli indicatori, che sarebbero pitl precisi ed efficaci.

Inoltre, I'TA potrebbe essere assunta come nuova
tecnica per l'individuazione degli eventi corruttivi
che si basano su analisi di documenti e banche da-
ti. Cio consentirebbe una piu rapida ed attendibile
identificazione e formalizzazione dei rischi, utili per
la creazione del “registro degli eventi rischiosi” nel
quale per ogni processo si deve individuare almeno un
rischio. Le tecniche algoritmiche potrebbero garanti-
re maggiore analiticita e far corrispondere meglio i
rischi alle varie fasi del processo. Tuttavia, bisogna
considerare che, se da un lato le procedure automa-
tizzate garantirebbero maggiore rapidita e analiticita,
dall’altro non sarebbero perd capaci di descrivere gli
eventi rischiosi che, ad oggi, ¢ un tratto peculiare del
processo di costruzione del registro stesso.

Un ultimo contributo, ma forse il pit determinante,
potrebbe essere quello nella fase di scelta dell’approc-
cio valutativo (qualitativo, quantitativo o misto). Ad
oggi, ANAC consiglia?® la scelta di un metodo quali-
tativo, dato che quello quantitativo é basato su analisi
statistiche o matematiche e sebbene abbia il pregio di
quantificare il rischio attraverso i numeri al contempo
le amministrazioni non hanno né personale capace di
fare ci0o né serie storiche adeguate. Lo sviluppo futuro
di machine learning e di reti neurali potrebbe rive-
larsi utile anche a questo fine, consentendo quindi di
propendere per la scelta di questo metodo valutativo.

Un discorso a parte, invece, riguarda la fase di
valutazione del rischio in senso stretto, laddove si
identificano i comportamenti che potrebbero essere
fonte di fatti corruttivi. Infatti, se da un lato I'ausi-

lio dell’algoritmo potrebbe essere utile per affinare
la valutazione di esposizione al rischio attraverso gli
indicatori di rischio stessi, da un altro lato, pero, il
contributo degli attori umani rimane determinante
nelle restanti fasi del processo. L’ipotesi fino ad ora
presa in considerazione concerne le prime due macro-
fasi del processo di gestione del rischio (“Analisi del
contesto” e “Valutazione del rischio”), dove 'utilizzo
delle tecniche di IA é considerato possibile e perfino
vantaggioso. Nella terza macro-fase (“Trattamento
del rischio”), invece, I'impiego dell’TA non ¢ ritenuto
necessario, poiché la funzione svolta nella procedura
dagli attori coinvolti risulta essere imprescindibile.

Ad ogni modo, da quanto detto conseguirebbe
un cambiamento netto del processo: 1’algoritmo so-
stituirebbe la scelta di molte determinazioni degli
interventi organizzativi da adottare nel campo della
prevenzione della corruzione.

Sulla base di queste osservazioni si possono bre-
vemente immaginare due possibili scenari: il primo
basato su un utilizzo ponderato dell’intelligenza arti-
ficiale, ovvero limitatamente ad alcuni campi; ’altro,
invece, dove tutte le determinazioni vengono decise
dalle procedure automatizzate.

Nel primo caso si tratterebbe quindi di utilizzare il
modello di programmazione algoritmica nel seguente
modo: di fronte ai rischi x si individuano le misure
y, le quali vengono individuate in un’amministrazio-
ne attraverso una sequenza logica predeterminata e
condizionata dal programmatore.

Quindi, come si pud notare, questo tipo di inter-
vento non ¢é definibile come una tecnica di IA pura,
in quanto I’elemento umano sarebbe presente e deter-
minante nella fase di programmazione. Questo tipo
di utilizzo potrebbe apportare maggiore oggettivita
e imparzialita della scelta delle misure da adottare,
senza eliminare del tutto il contributo dei funzionari.

L’elemento umano continuerebbe a svolgere un
ruolo significativo nello sviluppo delle varie fasi della
policy anticorruzione. Si verrebbe dunque a prospet-
tare un rapporto tra PA e IA conforme ai principi
di sviluppo etico dell'TA?S e coerenti con la logica
govern IA and govern with IA?7. Tale approccio sa-
rebbe d’altronde in linea con quanti nella dottrina
italiana, in merito a siffatte questioni, sostengono
l'indispensabilita del funzionario umano?®.

Diversamente dal primo scenario, qualora si riu-
scissero ad applicare diffusamente le tecniche di intelli-
genza artificiale si avrebbero significativi cambiamenti
sul vigente processo di gestione del rischio: alcune
fasi sarebbero fortemente condizionate dal ricorso alle
tecniche TA, alcune verrebbero semplificate e altre
eliminate del tutto; il ruolo di alcuni attori verrebbe
vanificato dal contributo dell’TA; infine anche la scelta
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delle misure concrete da adottare per la prevenzio-
ne dei rischi subirebbe una significativa variazione,
dato che questa parte della procedura é influenzata
dall’analisi svolta in precedenza.

Rimanendo all’ipotesi sopra esposta, infatti, la
scelta delle misure dev’essere descritta con accuratez-
za per porre in rilievo sia 'obiettivo che si intende
raggiungere che le modalita adoperate. Stessa cosa é
valida per il conseguente processo di programmazio-
ne delle misure. Tutto cio, stando a questa seconda
ipotesi, non potrebbe essere garantito e cio desta non
poche perplessita. Questa considerazione, tuttavia,
non riguarda solo I’ambito dell’anticorruzione, bensi
la possibile applicazione estesa dell’TA, e nello speci-
fico del machine learning, nel contesto dell’attivita
della pubblica amministrazione. In particolare, tali
dubbi riguardano le questioni relative sia alla mo-
tivazione?® di come si giunge ad un data soluzione
sia in merito all’esplicitazione dei fattori che deter-
minato la scelta®® e se si tratta di un sistema basato
sull’apprendimento occorre specificare il metodo di
addestramento dell’algoritmo utilizzato.

Detto cio, comunque, non si pud escludere che
in futuro alcune tecniche IA di questo tipo possano
essere adoperate come misure di prevenzione della
corruzione. Infatti, le ipotesi sopra avanzate si rife-
riscono esclusivamente al sistema di definizione dei
Ptpct. Meritano invece un discorso a parte quelle
misure che grazie all'TA potrebbero, e in alcuni Stati
gia lo fanno, rappresentare un valido contributo alla
causa preventiva della corruzione in senso pitt ampio.

Oltre alle misure che vengono adottate nel sistema
di prevenzione (Ptpct) vero e proprio, vi sono inoltre
settori in cui ’applicazione di queste tecnologie po-
trebbe parimenti influire sul sistema di prevenzione.
Si tratta di strumenti e settori che, nonostante non
siano interni all’impianto preventivo, costituiscono un
valido e necessario apporto alla causa dell’integrita
della pubblica amministrazione.

I principali ambiti potrebbero essere i seguenti: le
procedure di reclutamento del personale della PA; il
perfezionamento degli indici red flags; I'investimento
nel cd. e-procurement per prevenire ed individuare
la corruzione negli appalti pubblici; I'uso della bloc-
kchain come strumento per maggiore trasparenza,
efficienza e garanzia per 'amministrazione digitale;
utilizzo esclusivo di strumenti di crittografia per le
segnalazioni in materia di whistleblowing.

2.1. Le procedure di reclutamento del
personale della PA

Il reclutamento del personale é considerato dall’A-
NAC come una delle principali aree di rischio®! e

Sezione monografica

dunque oggetto di particolare attenzione nell’ottica
della prevenzione della corruzione. Infatti, trasparen-
za e imparzialitd sono i requisiti centrali in materia
di assunzione del personale all’interno della legge
anticorruzione del 201232,

E da ormai un anno che si stanno sperimentando
nuovi meccanismi per la selezione dei candidati nei
concorsi pubblici. Tale aspetto si pone in conformita
con l'art. 35 del d.lgs. 30 marzo 2001, n. 165, che nel
regolare il reclutamento del personale, al comma 3
prevede che la PA puo ricorrere: «all’ausilio di siste-
mi automatizzati, diretti anche a realizzare forme di
preselezione.

L’art. 10 del d.lgs. 28 maggio 2021, n. 7633 ha
aperto alle tecniche di TA nell’ambito delle proce-
dure concorsuali per garantire maggiore velocita, ef-
ficienza e soprattutto maggior aderenza ai princi-
pi costituzionali che regolano ’accesso ai pubblici
uffici®4.

Le riflessioni debbono essere fatte in termini di
costi/benefici: da un lato, la velocizzazione della tem-
pistica di selezione, della correzione delle prove e la
possibilita immediata per il candidato di verificare i
risultati; dall’altro, emergono alcuni rischi legati al
rispetto di una serie di principi delicati.

Le maggiori ricadute positive riguardano sia la
procedura che la stessa scelta dei candidati. Lo svol-
gimento delle prove beneficerebbe di una significativa
semplificazione, ma anche una piu rapida attribuzione
dei risultati ai candidati e quindi si giungerebbe pit
rapidamente alla formazione delle graduatorie. Da
questo punto di vista, dunque, si otterrebbero effetti
positivi relativamente sia al buon andamento che al-
I’imparzialita. In quanto, quest’ultimo principio sareb-
be garantito dal fatto che nel momento di correzione
delle prove verrebbero eliminati sia gli eventuali errori
che I'indebita interferenza umana. Si potrebbe dunque
ottenere maggiore imparzialita nella scelta dei candi-
dati, per questo motivo cid potrebbe rappresentare il
maggiore vantaggio per la procedura di selezione nella
prospettiva della prevenzione dei fatti corruttivi.

La giurisprudenza costituzionale ha designato un
vero e proprio rapporto strumentale tra la regola del
concorso pubblico e il principio di buon andamento??,
cio si traduce nell’esigenza che le amministrazioni
possano dotarsi di personale idoneo per svolgere le
funzioni ad essi affidate. L’automatizzazione delle
varie fasi concorsuali, attraverso per esempio 'uti-
lizzo di software a lettura ottica OCR consistenti
in riconoscimento ottico dei caratteri, comporta un
risparmio di tempo, di impiego di risorse di vario tipo
e quindi renderebbe l'iter piu efficiente ed efficace
per quanto riguarda la formazione delle graduatorie
nel piu breve tempo possibile.
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Un altro aspetto positivo & quello che ogni candida-
to e candidata potrebbero tempestivamente verificare
il proprio punteggio e le risposte non corrette, cosi
da poter accedere agli atti (1. 7 agosto 1990, n. 241)
senza l'intervento della PA.

I rischi invece sono legati al rispetto di principi
molto importanti: alcuni di essi sono interni al gia
citato comma 3 dell’art. 35 del d.1gs. 165/2001 e altri
contenuti nel GDPR3%. Nel primo caso, le maggiori
preoccupazioni riguardano il principio di pari oppor-
tunita tra lavoratrici e lavoratori sancito alla lettera
¢) del comma 3 dell’art. 35 del d.1gs. 165/2001. Infatti,
in tal senso si sono verificati problemi simili nell’e-
sperienza statunitense3”: gli algoritmi non avrebbero
considerato la parita di genere nel processo di ela-
borazione degli output. Anche se le discriminazioni
potrebbero essere anche di altri tipi®®. I problemi
legati al GDPR sono rappresentati innanzitutto dal-
Part. 22 (Processo decisionale automatizzato relativo
alle persone fisiche, compresa la profilazione)®, dal
quale deriva che nei concorsi pubblici bisognerebbe
garantire ai candidati una valutazione che non sia
totalmente effettuata dai meccanismi automatizzati.
Ulteriori preoccupazioni sono dovute alla poca tra-
sparenza del processo di elaborazione del risultato,
al trattamento dei dati personali*’ ed al principio
di controllo atto a garantire che gli individui siano
attori informati e in controllo delle loro scelte*!.

La recente esperienza applicativa dell’TA ai con-
corsi pubblici evidenza vantaggi e pericoli, che po-
trebbero essere perd superati attraverso l'utilizzo di
metodi che proteggano i dati e i principi succitati,
soprattutto attraverso una chiara regolamentazione.

2.2. Perfezionamento degli indici red flags

Sempre nell’ottica di miglioramento dell’analisi del
rischio corruttivo, 'ANAC ha promosso, anche at-
traverso le tecniche TA, alcune ricerche ed iniziative
mirate a sviluppare indicatori di rischio piu efficaci e
distinti per settori e tipologie di amministrazioni®?.
Gli indici red flags o indicatori di rischio sono misure
sintetiche composte da una o piu variabili, che identi-
ficano l'esistenza del rischio di corruzione all’interno
di specifici processi decisionali*?.

Ad oggi, alcuni studi** hanno ipotizzato I'utilizzo
di machine learning per lo sviluppo di indici capaci
di prevedere la corruzione, in particolare nel settore
degli appalti pubblici. Sostanzialmente ci si basa su
enormi banche dati che raccolgono i vari dati (per
es. gli acquisti pubblici) e poi attraverso le tecni-
che di intelligenza artificiale producono gli indici di
rischio. Gli algoritmi identificano e segnalano in mo-
do indipendente quei modelli sospetti che emergono

dai dati e li segnalano a coloro che si occupano dei
controlli interni ed esterni all’amministrazione Il pro-
blema derivante da cid, come in tutti gli altri casi in
cui si utilizzano grandi banche dati*®, & quello della
tutelabilita e titolarita del bene posto dalla natura
immateriale delle banche dati. Piu in generale, verreb-
bero a configurarsi quegli aspetti problematici legati
alla finalita del trattamento dei dati*®, la lesione del
diritto all’autodeterminazione informativa e quindi
il rispetto delle disposizioni della normativa privacy
sancita dal Regolamento UE n. 2016/679 (GDPR)*".

Gli scenari, anche in questo caso, sono diversi in
virti del rapporto tra le tecniche IA e gli attori uma-
ni*®: in un primo scenario, le tecnologie adoperate rac-
colgono le informazioni, che necessitano della presenza
degli analisti umani per rilevare le pratiche corrotte
evincibili dai dati; un secondo scenario é quello che
consente agli algoritmi di identificare in modo indi-
pendente i modelli sospetti nei dati e segnalarli succes-
sivamente agli attori imputati al controllo. Un terzo
e per ora piu remoto scenario é quello che attribuisce
maggiore autonomia agli algoritmi, i quali non solo po-
trebbero effettuare il processo di rilevazione in modo
indipendente, ma anche pubblicare automaticamente
i casi sospetti. Senza la presenza degli attori di con-
trollo, tuttavia, le informazioni raccolte dalle tecniche
IA potrebbero non tenere conto del fatto che alcune di
esse riguardino dati personali che si riferiscono a una
persona identificata o identificabile*®. Un tale scena-
rio si pone inoltre in contrasto con I'art. 22 del GDPR
che vieta, come detto, la possibilita che la decisione
venga unicamente assunta dai sistemi automatizzati.

In questa ipotesi, pertanto, potrebbero configurar-
si rischi concreti per la privacy a causa dell’applica-
zione totale dell'TA, dove gli attori umani avrebbero
unicamente un ruolo marginale, ovvero successivo al
processo di rilevazione.

Gli indici red flags, quindi, potrebbero essere per-
fezionati attraverso set di dati, elaborati dagli stru-
menti IA, utili alla individuazione dei problemi®®.
Il potenziamento di questi indici potrebbe non solo
costituire un valido e robusto ausilio alle amministra-
zioni nel loro processo di monitoraggio e prevenzione
del rischio, ma potrebbe anche sviluppare un sistema
che sia maggiormente in raccordo con il processo di

misurazione e valutazione della performance®!.

2.3. Investimento nel cd. e-procurement
per prevenire ed individuare la corruzione
negli appalti pubblici

I recenti scandali legati agli appalti nel periodo della
pandemia hanno riacceso l’attenzione sulla necessita
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di potenziamento del sistema di regolamentazione e
controllo di questo settore.

Il Pnorr ha incluso tra i principali obiettivi quello di
far evolvere il sistema di e-procurement attraverso la
digitalizzazione end-to-end dei processi di approvvi-
gionamento pubblico® ed in particolare di utilizzare:
«intelligenza artificiale /machine learning per I'osserva-
zione e ’analisi delle tendenze nell’uso degli strumenti
di acquisto, delle dinamiche di mercato e di spesa
e dei comportamenti di pubblica amministrazione e
operatori economici®®».

Esistono gia studi e primi approcci®* (su uno di
essi si dira meglio nel paragrafo successivo) circa il
possibile contributo che le tecniche IA potrebbero
dare alla causa dell’anticorruzione nella sfera degli
appalti pubblici. L’affinamento degli indici red flags®®
& in realta solo una delle componenti che potrebbe
costituire un vero e proprio irrobustimento del, gia
esistente, sistema di e-procurement.

Nella prospettiva anticorruzione, ’ausilio di mec-
canismi TA potrebbe comportare vantaggi di tipo
incrementale, senza pero alterare in modo significa-
tivo (o sostituire) le architetture di supervisione e
applicazione esistenti®®. L’TA insomma potrebbe aiu-
tare in termini di controllo e di individuazione della
potenziale corruzione ed esonerare gli attori umani
da tale compito.

Anche nel settore del public procurement, quindi,
I'TA non apporterebbe modifiche rivoluzionarie rispet-
to alle attuali modalita di prevenzione e controllo
previste dalla disciplina italiana. Il maggiore vantag-
gio consisterebbe nell’offrire un notevole incremento e
accelerazione dei controlli anticorruzione, con il bene-
ficio di poter effettuare in anticipo i relativi interventi.

L’utilizzo del machine learning e le tecniche di
text-mining®” si basano su cospicue fonti di dati, tipo
quelli contenuti nelle documentazioni di gara, per
poter individuare segnali di corruzione nel processo
degli appalti®®.

La tecnologica blockchain potrebbe essere un ul-
teriore valore aggiunto per il rafforzamento dell’e-
procurement, soprattutto in merito ad un potenzia-
mento della digitalizzazione delle procedure di affi-
damento degli appalti gia in vigore e degli acquisti.
In tal modo, si avrebbe senz’altro un miglioramento
dei principi di imparzialita e buon andamento, ma
consentirebbe anche di far si che questi metodi siano
quelli prevalenti nell’attivita delle stazioni appaltanti.
Per giunta, i registri distribuiti potrebbero risultare
utili per la gestione dei dati degli operatori economici
e per accelerare 'attivita istruttoria della stazione
appaltante. La finalita di questo tipo di intervento ¢
quello di scongiurare la presenza di false dichiarazioni
all’interno dei documenti di gara e inoltre per limitare
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la relativa valutazione discrezionale da parte della
stazione appaltante.

2.3.1. L’uso della blockchain come strumento
per maggiore trasparenza, efficienza e
garanzia per ’amministrazione digitale

Rispetto ai registri blockchain, si é gia detto che po-
trebbero fungere da maggiore promessa di trasparenza
generale per la PA, ma si riportano tuttavia i benefici
specifici derivanti da essi: tracciamento sicuro e tra-
sparente delle informazioni e dei dati; immodificabili-
ta e tracciabilita nella gestione dei dati; utilizzabilita e
validita in diversi ambiti; maggiore automatizzazione
dei processi; rafforzamento della fiducia tra cittadini e
le pubbliche amministrazioni; migliore e piu efficiente
gestione documentale; maggiore interoperabilita tra
le varie PA; maggiore trasparenza dei processi interni.

Da queste conseguenze positive ne deriva che il si-
stema di prevenzione della corruzione potrebbe essere
uno dei settori piu idonei a sfruttare le potenzialita
messe a disposizione da questi registri. Le tecnologie
blockchain stanno attirando le comunita anticorruzio-
ne per il loro potenziale di prevenzione della corruzio-
ne e per la garanzia di protezione dei registri pubblici
da frodi e manomissioni®®. La blockchain scongiura
la probabile manomissione dei registri, in quanto non
consentirebbe ai dipendenti di apportare modifiche e
falsificare le voci interne ad essi.

E dunque auspicabile che la pubblica ammini-
strazione italiana e ’ambito di prevenzione possa-
no usufruire diffusamente di questo sistema, soprat-
tutto nella prospettiva dell’auspicata trasparenza

algoritmica?.

2.4. Utilizzo esclusivo di strumenti
di crittografia per le segnalazioni
in materia di whistleblowing

In tema di segnalazioni anonime di illeciti, ’ordina-
mento italiano é tuttora in corso di adeguamento alla
direttiva (UE) 2019/1937 in materia di whistelblowing.
A parte cio, & auspicabile anche in questo campo 'a-
dozione dell'TA per le procedure di acquisizione e
gestione delle segnalazioni anonime.

L’attuale disciplina italiana si sviluppa in concre-
to con la presentazione delle segnalazioni mediante
diversi canali, anche se 'utilizzo della piattaforma ¢
ritenuto prioritario.

La procedura si basa su un protocollo di crittogra-
fia, che & un sistema basato sull’'uso di un algoritmo
matematico che agisce su una serie di caratteri. Tale si-
stema garantisce il trasferimento di dati riservati e, in
seguito alla segnalazione, genera un codice identificati-
vo univoco registrato sul portale ANAC, che permette
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al whistelblower di comunicare in modo anonimo con
l'autorita. I dati che vengono comunicati sono poi
segregati all’interno di un’apposita sezione della
piattaforma, la quale & inaccessibile anche all’ufficio
per la vigilanza sulle segnalazioni dei whistleblowers
(UWHIB). Questa procedura assicura maggiore riser-
vatezza e celerita delle procedure, anche se ad oggi,
nonostante questa tipologia sia quella raccomandata
dall’ANAC, non é imposta nell’attuale 1. 30 novembre
2017, n. 1795, Anche nelle linee guida ANAC del
2021, quando si parla di modalita di gestione delle se-
gnalazioni, si afferma che: «le Amministrazioni sono,
quindi, tenute a disciplinare, in conformita alle presen-
ti Linee guida, le procedure, preferibilmente informa-
tizzate, per la ricezione e gestione delle segnalazioni».

Appare essenziale investire solo su questo tipo di
tecnologie ai fini di una maggiore conformazione ai
principi sanciti all’art. 9 della direttiva del 2019 e per
superare alcuni problemi recentemente sollevati dal
Garante della privacy%?.

Le tecniche IA potrebbero servire per perfeziona-
re I'operazione di crittografia attualmente adoperata.
Per esempio, ci sono modelli proposti che basano le
procedure di segnalazione sul sistema blockchain, che
si avvale di una crittografia asimmetrica. In partico-
lare, le proprieta dei registri distribuiti e I'affidabilita
delle cd. ring signatures creerebbero maggiori condi-
zioni favorevoli non solo per la procedura stessa, ma
potrebbero infondere maggiore fiducia e incentivi al
whistleblowerS3 nell’effettuare la segnalazione.

3. Alcune esperienze concrete
di applicazione IA nel campo
anticorruzione a livello globale

Il recente sviluppo di iniziative basate su strumenti TA,
finalizzate a perfezionare le strategie anticorruzione,
ha creato un alto livello di aspettative®®, ma ha con-
sentito inoltre una prima comprensione su vantaggi e
difficolta derivanti da queste nuove pratiche®®.

Si descrivono sinteticamente le seguenti esperien-
ze: il sistema di allerta precoce dei ricercatori del-
I"Universita di Valladolid; 'operazione Serenada de
amor in Brasile; ProZorro in Ucraina nel campo
dell’ e-procurement.

1l sistema di allerta precoce dei ricercatori dell’Uni-
versita di Valladolid

Due ricercatori dell’Universita di Valladolid han-
no sviluppato un modello basato su reti neurali, at-
traverso mappe auto-organizzate, per prevedere in
quali province spagnole®® potrebbero verificarsi casi
di corruzione®”, sulla base di vicende che sono state
affrontate dai media o che sono gia andate a processo.

Il sistema fornisce alcuni dati che indicano un’alta
probabilita di corruzione, anche se gli stessi autori
tengono a sottolineare che cid non significa che la
corruzione accada effettivamente. Dallo studio emerge
che ci sono una serie di fattori economici e politici che
consentono di creare un attendibile sistema di allerta
precoce. I principali fattori che favorirebbero la corru-
zione sono: la tassazione e 'aumento dei prezzi degli
immobili, la crescita economica, il numero crescente di
istituti di deposito e societa non finanziarie; la presen-
za di uno stesso partito politico al potere per lunghi
periodi. Occorre pero riportare alcune precisazioni sui
fattori appena indicati. La crescita economica o il fat-
to che un determinato partito rimane al potere a lungo
non sono direttamente cause di corruzione pubblica.
La ricerca considera invece che le zone a pii rapida cre-
scita o quelle governate dallo stesso partito per lungo
tempo potrebbero essere piil soggette a casi di corru-
zione. La crescita economica, quindi, non € un pericolo
o un fattore corruttivo di per sé, ma laddove si verifica
aumentano le interazioni tra gli agenti economici e i
funzionari pubblici e questo potrebbe determinare an-
che I'insorgere di alcune relazioni opache. Stessa cosa
é valida per i partiti che rimangono a lungo tempo al
potere: tale situazione potrebbe favorire la presenza
di rapporti clientelari e sleali tra i politici e gli ope-
ratori economici. Mentre la presenza di mercati piu
competitivi pud comportare la diffusione di influenze
di agenti che vogliono ottenere a tutti i costi, ad esem-
pio attraverso tangenti o la promessa di compensi di
ogni tipo, concessioni o affidamenti di varia natura.

Tale sistema fornisce diversi profili di rischio di
corruzione a seconda delle condizioni economiche
di una regione e della tempistica della previsione:
consente infatti di prevedere la corruzione fino a tre
anni prima che i casi vengano rilevati, in altri casi
fornisce previsioni piu nel breve termine e in questi
casi gli studiosi suggeriscono ’adozione di misure
preventive piu urgenti.

Lo studio si ¢ basato su tutti i casi di corruzione
comparsi in Spagna tra il 2000 e il 2012, tra cui casi
celebri come il caso Mercasevilla e il caso Baltar. 1l
metodo di raccolta e di analisi delle informazioni &
stato eseguito con le reti neurali, che hanno consentito
di rilevare i fattori piu predittivi di corruzione.

Il principale punto di forza e di innovativita di
questo metodo sta proprio nel fatto che si é basa-
to su un database di dati reali, a differenza della
stragrande maggioranza degli indici che si basano
prevalentemente sulla percezione della corruzione®®.

L’esperimento proposto dagli studiosi spagnoli puo
offrire una serie di vantaggi: rafforzamento della logi-
ca preventiva, in quanto il sistema di allerta precoce
ha esclusivamente questa finalita; potrebbe costituire
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un correttivo molto importante per la policy anticor-
ruzione di tutti i paesi al fine di rendere piu effettive
le misure e per utilizzare un sistema pitt sostenibile
anche dal punto di vista delle risorse impiegate; con-
siderare la programmazione machine learning, deep
learning nello specifico, come un tipo di TA che se
usato nel giusto modo pud costituire un serio alleato
per la causa dell’anticorruzione.

Operazione Serenada de amor in Brasile

L’operazione Serenada de amor, esempio di strate-
gia anticorruzione dal basso%?, consiste in un progetto
di intelligenza artificiale finalizzato all’analisi della
spesa pubblica in Brasile. L’iniziativa & partita nel
2016 dal data scientist Irio Musskopf, il quale ¢ stato
in grado di fornire le risorse necessarie per sviluppare
il sito web che attualmente conta un nutrito gruppo
di persone e pitt di 600 componenti del gruppo Tele-
gram. La realizzazione del progetto € stata possibile
attraverso una campagna di auto finanziamento e at-
traverso la collaborazione con il sito GitHub che & un
servizio di hosting per progetti software. Il sito web
su cui si basa l'iniziativa é il risultato di un progetto
tecnologico che ha cercato di utilizzare ’intelligen-
za artificiale, machine learning in particolare, per
controllare i conti pubblici dei politici brasiliani, con
I’obiettivo di favorire un vero e proprio monitoraggio
diffuso. 1l sito Serenada de amor™ & stato sviluppa-
to con dati pubblici aperti, consentendo pertanto a
qualsiasi cittadino di esaminare 'impiego della quo-
ta dedicata all’esercizio delle attivita parlamentari
(CEAP) dei deputati federali e dei senatori brasiliani
relativamente al rimborso di varie spese, come il vitto,
trasporto, alloggio e attivita educative e culturali.

La pagina web ha sviluppato un robot open source
chiamato Rosie, che analizza le spese rimborsate ai de-
putati e senatori, individuando sospetti e favorendo il
controllo sociale della spesa pubblica. Le tecniche usa-
te si basano sull’apprendimento automatico che con-
sente di individuare i rimborsi anomali nel CEAP, i cui
risultati vengono successivamente pubblicati sui social
media in modo che i cittadini possano visualizzarli, in-
dagare, interrogarli e persino segnalarli. Al fine di con-
sentire ai cittadini la comprensione delle informazioni
generate da Rosie, il sito ha creato un apposito soft-
ware Jarbas, che facilita la verifica delle informazioni
relative al rimborso delle spese dei parlamentari.

Sono passati un po’ di anni dallo sviluppo di que-
sta esperienza e, nonostante I'impatto innovativo e
la natura bottom-up del progetto, emergono alcuni
elementi che portano alla luce la difficolta di utilizzo
diffuso di questo sistema. Le caratteristiche che que-
st’approccio porta con sé evidenziano che, nonostante
l’ausilio dell'TA, rimane centrale il ruolo delle persone
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nel verificare i sospetti rilevati dai bot. Proprio per
questo motivo, la partecipazione delle persone é mi-
nacciata e disincentivata, in questo tipo di iniziative,
da alcune conseguenze problematiche che potrebbero
tradursi in forme ritorsive vere e proprie o potrebbero
comportare citazioni in giudizio.

ProZorro in Ucraina

La piattaforma di e-procurement ProZorro, basata
sull’utilizzo di TA e di machine learning, € stata svi-
luppata da attivisti e volontari ed é entrata in vigore
nel 2015, quando in Ucraina si avvertiva una forte ne-
cessita di varare una serie di riforme anticorruzione’.
Il sistema che sta alla base di ProZorro & caratterizza-
to dal fatto che permette di condurre gare d’appalto
in condizioni di totale apertura in tutte le fasi dell’ac-
quisto e offre le stesse condizioni di partecipazione
agli appalti pubblici. La finalita del progetto € infatti
quella di sollecitare il coinvolgimento di nuovi fornito-
ri che non hanno mai partecipato alle gare pubbliche e
quindi aumentare la concorrenza nel settore. Per giun-
ta, si consente un controllo vero e proprio sull’utilizzo
dei fondi in modo trasparente ed efficiente.

Gli specialisti di ProZorro hanno introdotto un
sistema elettronico di appalti pubblici basato su un
modello multipiattaforma, che ha consentito loro di
utilizzare i servizi di tante piattaforme elettroniche
commerciali gia attive in Ucraina: il portale prozor-
ro.gov.ua scambia in modo automatico le informazioni
e 1 documenti con le altre piattaforme elettroniche.
Nella piattaforma principale sono riportate le caratte-
ristiche degli appalti pubblici ripartiti per dimensione,
in particolare: sottosoglia, sopra soglia, soglie specia-
li e le procedure per tre tipi principali di appalto
pubblico (gara d’appalto aperta, gara d’appalto a
partecipazione limitata, dialogo competitivo) e una
aggiuntiva (appalto a procedura negoziata).

Gli appalti pubblici attraverso ProZorro agiscono
come una sorta di meccanismo di controllo statale
sulla regolazione delle condizioni di mercato, rappre-
sentando di conseguenza un valido strumento per
prevenire la corruzione in questo settore.

Le prime analisi mostravano l’esistenza di una ten-
denza negativa della concorrenza e la riduzione del-
I’ammontare dei risparmi nei fondi pubblici. ProZorro
ha diffuso inoltre tutte le informazioni sugli appalti
governativi, oltre a creare tanti dati standardizzati
utili sia per il controllo che per 'analisi.

Da alcune stime risulta che il sistema abbia ri-
dotto in modo notevole la corruzione: attraverso aste
online trasparenti e controllo pubblico, ha consentito
allo Stato di risparmiare parecchi fondi pubblici”?.

ProZorro dimostra insomma che big data e open
data possono essere considerati come mezzi seri per
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monitorare e prevenire la corruzione. Ovviamente,
come per ogni potenziale strumento IA nel campo
dell’anticorruzione, anche questo sistema dev’essere
integrato in un sistema di controllo pitt ampio, col-
legato con la legislazione in materia e con un ruolo
determinate dell’autorita/agenzia anticorruzione.

4. Quali sfide e rischi ne derivano
in termini di legalita e partecipazione?

Nelle pagine precedenti si é cercato di considerare
come e in quali casi 'intelligenza artificiale potrebbe
essere utile per perfezionare e semplificare (misure e
risorse) il sistema della prevenzione della corruzione.
Tralasciando le esperienze brevemente descritte, si
vuole circoscrivere il raggio della riflessione alla pub-
blica amministrazione, al fine di considerare il proba-
bile impatto dell’TA sulla legalita™ e la partecipazione
per quanto riguarda lo sviluppo dei Ptpct.

Relativamente alla cd. “legalita algoritmica” e alla
crisi di legittimita dello Stato amministrativo automa-
tizzato™ si & gia discusso ampiamente, soprattutto in
relazione al tema della decisione amministrativa e del-
la discrezionalita, alle prime valutazioni e sentenze del
giudice amministrativo in materia’; alla compatibili-
ta dell’algoritmo, a date condizioni’®, con Iattivita e
l'organizzazione della pubblica amministrazione.

Nel caso in cui il processo che porta all’adozione
dei piani di prevenzione fosse interamente governa-
to dall'TA, attuale iter di predisposizione dovrebbe
essere completamente rielaborato in virtu del venir
meno di importanti elementi costitutivi. Nelle fasi
del processo di gestione del rischio, come gia affer-
mato, & determinante il ruolo del funzionario umano,
soprattutto per motivi insiti nella legalitd amministra-
tiva. Come noto, il piano é un documento di natura
programmatoria determinato da caratteristiche, ga-
ranzie e responsabilita simili ad un procedimento
amministrativo’”: motivazione delle scelte adottate;
ruolo di coordinamento del processo di gestione del
rischio affidato a un responsabile (Rpct); 'ascolto e
la partecipazione degli stakeholder.

Nonostante la 1. 6 novembre 2012, n. 190 non
sancisca espressamente ’obbligo della motivazione
delle misure organizzative assunte, cio ¢ deducibile
indirettamente all’interno dei piani nazionali anticor-
ruzione del’ANAC e direttamente nell’allegato 1 del
PNA del 201978,

Ogni decisione che viene presa in merito alle sin-
gole fasi del Ptpct dev’essere motivata al fine di ga-
rantire la massima trasparenza, nonché per rendere
ragione del perché sono state preferite alcune solu-
zioni rispetto ad altre e con quali vantaggi. In par-
ticolare, le scelte che necessitano della motivazione

sono le seguenti: approccio valutativo, rilevazione dei
dati e delle informazioni, misurazione applicata e le
modalita di campionamento utilizzate.

Nell’analisi del rischio un fattore determinante &
la scelta dell’approccio valutativo. I criteri di valu-
tazione che vengono scelti debbono essere valutati e
motivati per ridurre 'autoreferenzialita della scelta e
per fornire le conseguenti evidenze a supporto. Dato
che si tratta di un documento di programmazione,
un’altra motivazione che dev’essere resa ¢ quella
legata alla scelta del tipo di campionamento usato
per il monitoraggio del piano, che puo essere di ti-
po statistico o ragionato. Un’ultima motivazione &
quella della cd. “misurazione applicata” relativa alla
rilevazione e alla valutazione del livello di esposizione
al rischio, consistente in una valutazione complessiva
basata sui singoli indicatori.

La completa assunzione dei compiti da parte della
macchina eliminerebbe inoltre il ruolo di coordinatore
del processo di predisposizione del piano affidato al
responsabile (Rpct). Tale aspetto contribuirebbe a
due conseguenze negative: mancanza di un soggetto
sul quale far ricadere eventuali responsabilita legate
alla procedura; contrasto con i poteri e le funzioni
attribuite al Rpct dalla legislazione vigente. Si delinea
quindi una vera e propria incompatibilita tra la totale
decisione automatizzata e il Rpct, almeno all’interno
del processo di gestione del rischio.

Un’altra questione molto importante & quella lega-
ta alle probabili discriminazioni scaturite dalle misure
di prevenzione, qualora venissero decise completamen-
te dall’algoritmo. Potrebbero essere adottate misure
caratterizzate da una profilazione di criteri stereotipa-
ti e discriminatori. Cid potrebbe accadere a causa di
problemi di apprendimento, ovvero: «dalla gestione
non corretta dei dati presi in considerazione nella fase
in cui il software elabora i propri modelli decisori» 7.
L’approccio di genere nei piani é¢ molto importante per
valutare le variabili biologiche, ambientali e sociali,
al fine di migliorare I'appropriatezza degli interventi
di prevenzione e far si che la dimensione di genere
contribuisca a evitare stereotipi e a definire strategie
volte ad evitare disuguaglianze®®. Questo pericolo
potrebbe essere evitato attraverso la preliminare
programmazione se si trattasse dell'TA rule-based pro-
gramming; invece, si riscontrerebbero serie difficolta
di fronte alla tipologia machine learning.

Alla luce di cio, si pone dunque un serio proble-
ma di disparita di trattamento dei destinatari delle
misure decise dall’TA, in chiaro contrasto con gli artt.
3 e 97 Cost. e nel caso di discriminazione di genere
anche degli artt. 7 e 35 del d.lgs. n. 165/2001.

Un ultimo elemento é quello della protezione dei
dati ai sensi del Regolamento (UE) 2016/679. Infatti,
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uno dei primi step dell’iter di approvazione dei Ptpct
consiste in un’ampia raccolta di dati (fonti interne
ed esterne), che possono poi confluire in banche dati
digitali. Alcuni di questi dati, tuttavia, sono soggetti-
vi e ricavati dagli stakeholder relativi alla percezione
che questi hanno del fenomeno corruttivo e che per
questo motivo rappresentano dati personali.

Anche in questo caso, bisogna formulare due di-
stinte ipotesi: 1) utilizzo limitato dell’'TA rule-based
programmang, dove il programmatore umano inseri-
sce i dati nel rispetto della normativa GDPR; 2) se,
invece, I’elemento umano fosse esterno, ’algoritmo
non sarebbe quasi certamente capace di rispettare
questi principi.

L’applicazione estesa dell’TA al sistema appena
illustrato comporterebbe: a) 'impossibilita di espri-
mere le motivazioni delle scelte determinate dalle
procedure automatizzate; b) scarsa, se non assente,
explainability del processo decisionale, ovvero come si
arriva dall’input all’output®!; c) il difficile rapporto
tra il processo di elaborazione automatizzata delle mi-
sure di prevenzione e il rischio che le misure possano
essere discriminatorie nei confronti dei funzionari e
delle funzionarie; d) le questioni problematiche legate
alla protezione della privacy e dei dati adoperati nel
processo di gestione del rischio.

Se si trattasse di ricorrere alle tecniche IA limi-
tatamente ad alcuni elementi, cid permetterebbe di
mantenere salvo I'attuale impianto dell’approvazione
dei Ptpct e, come detto, favorirebbe un significativo
efficientamento sia della gestione dei dati grazie alle
tecniche blockchain che della bonta degli indicatori di
rischio adoperati attraverso la definizione di tecniche
TA e di machine learning.

Viceversa, se il ruolo cruciale e onnipresente del
funzionario (specie del Rpct) venisse soppiantato da
forme di IA capaci di fare a meno del contributo
umano, due sarebbero le possibili conseguenze: 1)
si dovrebbe accantonare il sistema finora adottato
e varare un’adeguata regolamentazione, nella qua-
le intervento umano sarebbe esterno al processo
ma che potrebbe garantire il controllo ez-post sulle
misure; 2) tale ipotesi non dovrebbe essere ritenuta
praticabile in quanto verrebbero meno delle garanzie
legali molto importanti.

4.1. Segue. Prevenzione della corruzione
e partecipazione

Nel framework italiano di prevenzione della corruzio-
ne la partecipazione assume un ruolo molto impor-
tante ed é estesa a tanti soggetti e fasi, sia interni che
esterni alla pubblica amministrazione.
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La logica preventiva infatti confida nel personale
dell’amministrazione sia per la promozione e il rispet-
to di doveri e misure che per il contributo in fase di
formazione e aggiornamento dei Ptpct e dei codici
di comportamento. I piani di prevenzione vedono un
diretto coinvolgimento di vari soggetti interni alla
struttura e degli stakeholder sia interni che esterni.
Infatti, oltre al Responsabile sono coinvolti nel proces-
so di gestione del rischio tanti altri uffici, organismi,
la dirigenza e il personale dipendente. Oltre all’or-
ganigramma vero e proprio, vi sono gli stakeholder
ovvero quegli altri uffici che vengono informati e in-
vitati ad esprimere pareri sulla bozza di piano che
poi verra adottata. E previsto anche un contributo
partecipativo dei cittadini e delle organizzazioni por-
tatrici di interessi, che possono essere consultati e a
loro volta possono far pervenire le proprie osservazio-
ni e suggerimenti nella fase di aggiornamento®?. Cio
si concretizza con 'invio delle proposte attraverso
un apposito modulo allegato all’indirizzo e-mail del
responsabile, tramite pec o in una sezione dedicata
del portale web dell’amministrazione®3.

Premesso cio, anche I’elemento partecipativo ver-
rebbe dunque notevolmente compromesso nel caso in
cui gli algoritmi venissero utilizzati in modo esten-
sivo nel processo di adozione dei Ptpct. Se la scel-
ta delle misure fosse completamente scaturita dalle
procedure automatizzate, il contributo dei soggetti
interni ed esterni non avrebbe senso e quindi verrebbe
meno un pilastro dell’attuale sistema bottom-up di
co-definizione delle misure, nel quale anche i sogget-
ti esterni all’amministrazione vengono coinvolti in
una logica di cittadinanza amministrativa partecipe

e attenta alla buona amministrazione®*.

L’ipotetico sistema di definizione delle misure ba-
sato esclusivamente sull’TA si pone inoltre come pa-
radossale rispetto alla maggioranza dei casi in cui,
l'utilizzo estensivo delle ICT, rideterminerebbe in
positivo il ruolo tra cittadino e amministrazione sul
profilo della partecipazione ai processi decisionali®.
Un simile impianto, tra ’altro, si porrebbe in chiaro
contrasto con le raccomandazioni internazionali in
tema di anticorruzione e integrita pubblica (Ocse su
tutti®), dove alla partecipazione viene conferito un
valore di primaria importanza.

Le ripercussioni escludenti in tema di partecipa-
zione sarebbero estese anche alla fase di adozione e
revisione dei codici di comportamento delle singole
amministrazioni: i doveri integrativi delle PA devono
essere adottati sulla base delle evidenze e misure risul-
tanti dal processo di risk assessment dei Ptpct; inoltre
Part. 54, co. 5 del d.lgs. n. 165/2001 prevede una
“procedura aperta alla partecipazione” per ’adozione
e la revisione dei codici di amministrazione. Di conse-
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guenza, le regole di condotta dei codici, che appunto
sono collegate con i piani, sarebbero prive del momen-
to partecipativo iniziale dei soggetti interni ed esterni
all’amministrazione, le cui procedure di presentazione
delle istanze sono simili a quelle dei Ptpct.

Il contesto appena ipotizzato, nel quale I'TA esclu-
derebbe la partecipazione interna ed esterna, si pone
inoltre in controtendenza con le esperienze di con-
trollo e prevenzione della corruzione dal basso, come
i casi sopra descritti®”. In effetti, in un clima di
crescente coinvolgimento dei cittadini alla causa pre-
ventiva, in alcuni casi in forma autonoma e in altri
attraverso collaborazioni sinergiche con le istituzioni,
si andrebbe a compiere un significativo passo indietro.
Il sistema di prevenzione della corruzione italiano,
indicato da tanti come un framework ideale anche per
il fattore partecipativo e I'attuazione della politica
dal basso, rinuncerebbe quindi ad un suo fattore
costitutivo. Di conseguenza, di fronte ad uno scenario
cosi configurato, sorge il dubbio se abbia ancora
senso continuare a parlare del modello anticorruzione
attuale o se invece, in base alle condizioni ipotizzate,
sia piuttosto il caso di parlare di abrogazione della
legge 190/2012 e di sollecitare il Parlamento italiano
a legiferare in merito ad un nuovo impianto dove il
processo di definizione delle misure sara governato
dagli algoritmi e non pitt dall’essere umano.

5. Riflessioni conclusive

Sebbene nelle pagine precedenti si possa scorgere un
certo pessimismo circa la fattibilita di impiego dell’TA
nel processo di adozione dei Ptpct e nell’organizza-
zione preventiva tout-court, in realta si tratta solo di
ragionare su alcune questioni controverse ed eventuali
cautele da dover adottare®s.

L’indubbio apporto in termini di efficientamento,
risparmio di risorse e di perfezionamento di alcuni
strumenti induce senz’altro a sperare che tali tecni-
che vengano utilizzate nel campo dell’anticorruzione.
Tuttavia, pero, bisogna riconoscere che I'intervento
umano nel processo di gestione del rischio e in altri
campi non puo essere eliminato o marginalizzato a
mero controllo successivo all’adozione delle misure.
L’attuale impianto infatti é stato concepito dal legi-
slatore del 2012 come un vero e proprio investimento
sul personale e sulla capacita delle amministrazioni di
implementare la policy in modo proattivo e parteci-
pato. Si tratta dunque di effettuare un bilanciamento
tra i rischi e i benefici che si ripercuoterebbero sulla
legalita, I'imparzialita e buon andamento. Detto in al-
tre parole, non possiamo solo considerare gli eventuali
vantaggi per quanto concerne una maggiore efficienza
ed economicita del processo, bensi bisogna avere la
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consapevolezza di cosa potremmo perdere anche in
termini di deficit legale.

La proposta che emerge da questo contributo é
quella di auspicare un sistema che si possa avvale-
re dell’TA e non che, viceversa, il contributo umano
venga rimpiazzato dagli algoritmi. Appare alquanto
sostenibile uno scenario in cui il funzionario uma-
no, preservando una certa “meta-autonomia”®®, possa
continuare a svolgere un ruolo determinante nel cam-
po dei piani anticorruzione, ma utilizzando strumenti
e tecniche TA in grado di facilitare i vari processi, per-
fezionare la gestione dei dati e fornire indici e segnali
di allarme piit precisi ed attendibili per le successive
scelte da prendere.

Stesse considerazioni sono valide per quegli ambiti
che non fanno parte del sistema della prevenzione
della corruzione, ma che assurgono a presidio dell’in-
tegrita della PA. In questi casi, risultera necessario
prevedere meccanismi e garanzie che possano scon-
giurare eventuali discriminazioni prodotte dalle pro-
cedure automatizzate e a far si che il trattamento dei
tanti dati operati dall’TA avvenga nel rispetto della
normativa di privacy e protezione dei dati personali.

In conclusione, al di 14 degli scenari prefigurati, sa-
ra fondamentale la regolamentazione dell’TA in tutto
il settore pubblico e soltanto dopo le pubbliche ammi-
nistrazioni potranno essere in grado di sistematizzare
I'impiego dell’intelligenza artificiale in ogni ambito
e nel sistema della prevenzione della corruzione in
particolare.

Le difficolta, come detto, sono molte ma occor-
re affrontarle in modo organico senza pregiudizi e
senza sottovalutazioni, altrimenti le questioni attuali
potrebbero moltiplicarsi anziché diminuire. L'TA &
infatti un mezzo creato per risolvere problemi prece-
dentemente irrisolti, non per risolvere problemi che
si devono prima creare.
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due CCIA italiane in D. GarLi, G. GiacoMmELLI, G. VALOTTI,
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settore pubblico, in “Azienda Pubblica”, 2018, n. 2, pp. 147-163.
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Legality, algorithms and corruption: can AI techniques be used in and for the corruption

prevention system?

Abstract: The article aims to consider what could be the potential opportunities and risks related to the
use of artificial intelligence (AI) techniques in the Italian system of corruption prevention. In particular,
it considers the risk management process, as a crucial moment for the adoption of administrative measures
for the corruption prevention. The use of Al techniques could improve these phases, speed up the procedure
and guarantee greater impartiality in the choice of measures. At the same time, however, the adoption
of partial or total Al techniques would bring with it both certain complicated elements and a significant
downsizing of the current system. An additional consideration is directed to those areas or instruments
that, although not to be considered as strictly internal to the prevention system, could contribute to the
preventive cause itself. The final section discusses the problematic aspects that the application of Al in
the field of prevention could entail in terms of participation and legality.
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