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ARCANGELO LEONE DE CAsSTRIS

Possibili funzioni di un istituto internazionale per la sicurezza
dell'intelligenza artificiale. Un’analisi istituzionale dell’AIEA
e dell'lPCC nel contesto delle recenti tendenze
sulla governance dell'intelligenza artificiale

I principali attori coinvolti nella governance dell'intelligenza artificiale (IA) in tutto il mondo concordano sul fatto
che se da un lato questa tecnologia promette di produrre enormi benefici di natura economica e sociale, dall’altro
¢ necessario implementare dei processi che ne regolino lo sviluppo e I'utilizzo in modo da mitigare i rischi che
essa comporta. Diverse istituzioni internazionali - tra cui TOCSE, il G7, il G20, TUNESCO e il Consiglio d’Eu-
ropa — hanno iniziato a sviluppare quadri di governance per lo sviluppo etico e responsabile dell'TA. Nonostante
importanti sviluppi in questo senso, ad oggi non esistono dei processi istituzionalizzati al livello internazionale
per identificare, misurare e controllare le capacita potenzialmente dannose dell'TA. Con lobiettivo di contribuire
al dibattito accademico sul tema, questo articolo riflette sullopportunita di creare un istituto internazionale per la
sicurezza dell'TA. Partendo dall’analisi delle istituzioni internazionali che si occupano di sicurezza in aree politiche
adiacenti all'TA, nonché degli istituti nazionali per la sicurezza dell'TA recentemente costituiti dal Regno Unito e
dagli Stati Uniti, l'articolo propone un elenco di funzioni che potrebbero essere svolte da un istituto internazionale
per la sicurezza dell'IA. In particolare, larticolo suggerisce che le possibili funzioni di tale istituto possono essere
articolate all'interno di tre categorie: (a) ricerca e cooperazione, (b) audit e verifiche di conformita dei modelli di IA
e (c) supporto alla definizione di quadri di governance dell'TA.
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Possible functions of an international institute for Al safety. An institutional analysis
of the IAEA and IPCC in the context of recent trends in Al governance

Most actors involved in governing Al technologies around the world agree that, while AI promises to deliver tremen-
dous benefits to society, appropriate guardrails are required to mitigate its risks. International institutions - including
the OECD, the Gz, the G20, UNESCO, and the Council of Europe - have started developing frameworks for ethical
and responsible AI governance. However, these initiatives alone fall short of addressing the need for institutionalised
international processes to identify and assess potentially harmful Al capabilities. This paper contributes to the ongo-
ing conversation on how to address this gap by reflecting on the opportunity to establish an international institution
for Al safety. Based on the analysis of international institutions established to address safety considerations in adjacent
policy areas and of the newly established national Al safety institutes in the UK and US, this paper identifies a list
of functions that could be performed by an international institution for Al safety in three broad areas: (a) technical
research and cooperation, (b) safeguards and evaluations, and (c) policymaking and governance support.

( Artificial intelligence — AI governance — Al safety — Al ethics )

L’Autore ¢ ricercatore associato presso The Alan Turing Institute, Londra


https://creativecommons.org/licenses/by-nc-sa/4.0/

ARcANGELO LEONE DE CAsTRIS

Possibili funzioni di un istituto internazionale per la sicurezza dell'intelligenza artificiale

governance dell'lA. - 8. Conclusione.

SomMARIO: 1. Introduzione. — 2. La sicurezza dell'lA nel contesto dell'etica e della governance. —
3. Governance nucleare globale: I'Agenzia Internazionale per I'Energia Atomica. — 4. Governance
ambientale: il Panel intergovernativo sul cambiamento climatico. - 5. Rilevanza dei modelli
IAEA e IPCC per un istituto internazionale per la sicurezza dell'lA. - 6. Primi passi verso
I'istituzionalizzazione di funzioni di governance per la sicurezza dell'lA. - 7. Potenziali funzioni
di un istituto internazionale per la sicurezza dell'lA. — 7.1. Ricerca e cooperazione. - 7.2. Audit e
verifiche di conformita dei modelli di IA. - 7.3. Supporto tecnico per la definizione di quadri di

1. Introduzione

In risposta alla rapida commercializzazione dei
sistemi di intelligenza artificiale (IA) generativa,
nel 2023 sono stati lanciati numerosi appelli per
una regolamentazione globale dell'IA da parte di
figure di spicco in ambito economico e politico'.
Uno dei temi pitl dibattuti riguarda la creazione di
istituzioni per la governance dell'TA?. In particola-
re, nel periodo precedente al Summit sulla sicurez-
za dell'TA ospitato dal Regno Unito nel novembre
2023, si € discusso in modo approfondito su qua-
le sia il modello di governance pit adeguato, e
diversi analisti hanno proposto di prendere spun-
to dal modello della governance ambientale, con
I'International Panel on Climate Change (IPCC), e
dellenergia atomica, con I'Agenzia internazionale
per lenergia atomica (AIEA). Tuttavia, tracciare
paralleli tra ambiti tematici cosi diversi presenta
il rischio di giungere a conclusioni non del tutto
accurate. Inoltre un istituto per la sicurezza dell'TA
modellato sugli esempi dellIPCC o dellAIEA
rischierebbe di ereditare gli stessi problemi che
hanno limitato lefficacia di tali istituzioni’. In ogni

caso, anche se questi esempi non sono direttamen-
te applicabili alla governance dell'TA, analizzare le
misure di governance in ambiti politici adiacenti a
quello dell'TA potrebbe comunque fornire lezioni
preziose per questo nuovo campo®.

Partendo da tale ipotesi, questo articolo pro-
pone unanalisi di tipo istituzionale dellAIEA e
dell'TPCC?®, analizzandone le funzioni esercitate
e i risultati raggiunti e riflettendo sulla loro rile-
vanza per la governance dell'TA. Larticolo propo-
ne inoltre una breve analisi degli istituti nazionali
per la sicurezza dell'IA recentemente costituiti nel
Regno Unito e negli Stati Uniti. Infine, contestua-
lizzando l'analisi di questi casi di studio all'interno
degli attuali sviluppi nell'ambito della governan-
ce dell'TA, Tarticolo offre un'interpretazione delle
funzioni che un ipotetico istituto internazionale
per la sicurezza dell'TA potrebbe svolgere. Lo spa-
zio limitato di questa analisi impedisce di oftrire
un confronto pili ampio con altre istituzioni inter-
nazionali - ad esempio, I'International Financial
Stability Board - e con istituti nazionali per la sicu-
rezza dell'TA di pit recente creazione - ad esempio,
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gli istituti creati in Canada, Singapore, Giappone e
Corea del Sud. Questi rimangono importanti casi
di studio da approfondire con ricerche future.

Il secondo paragrafo di questo articolo illu-
stra la relazione tra il tema della sicurezza dell'TA
e i concetti di etica e governance®, collocando la
creazione di istituzioni per la sicurezza dell'TA
nel pitt ampio panorama globale della governan-
ce di questa tecnologia. Il terzo e quarto paragra-
fo, rispettivamente, offrono unanalisi dei casi di
studio dellAIEA e dell'TPCC, concentrandosi sui
loro successi e fallimenti negli ambiti della gover-
nance ambientale e nucleare. Il quinto paragrafo
riflette sulla rilevanza di entrambi questi modelli
per il dibattito in corso sulla governance dellTA
e, in particolare, sulla potenziale creazione di un
istituto internazionale per la sicurezza dell'TA. 1l
successivo paragrafo analizza le recenti iniziative
del Regno Unito e degli Stati Uniti relative alla cre-
azione di istituti nazionali per la sicurezza dell'TA,
valutandone il mandato istituzionale e confron-
tandoli con le conclusioni tratte dai casi di studio
dell'TPCC e dell'TEAE. Nell'ultimo paragrafo ven-
gono infine elencate le potenziali funzioni di un
istituto internazionale per la sicurezza dell'TA sulla
base dell’analisi precedentemente svolta.

2. Lasicurezza dell’lA nel contesto
dell’etica e della governance

Il tema della sicurezza dell'TA ¢ strettamente legato
ai due concetti pitt ampi di etica e governance. Il
concetto di etica dell'IA si riferisce all'insieme di
valori, principi e tecniche che impiegano standard
ampiamente accettati di cio che ¢ giusto e sbagliato
nel guidare lo sviluppo e 'uso delle tecnologie di
IA”. Nell'ambito delletica dell'IA, il termine “sicu-
rezza’ viene utilizzato per indicare uno dei princi-
pi guida per lo sviluppo di un’IA etica. Sulla base
di questo principio, I'TA deve funzionare in modo
robusto e sicuro e i rischi che pone devono essere
identificati, valutati e gestiti in modo continuati-
vo durante il ciclo di vita delle sue applicazioni. I
principi etici possono essere integrati all'interno di
processi organizzativi tramite diversi strumenti di
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governance. Per governance si intende il sistema
di organi, regole, pratiche e processi che possono
essere impiegati per garantire che I'uso delle tecno-
logie di IA da parte di unorganizzazione sia com-
patibile con gli obbiettivi strategici, i requisiti legali
e i principi etici dellorganizzazione stessa®.

Ai fini di questo articolo, il concetto di sicurez-
za dell'IA si riferisce alla combinazione di due con-
dizioni, una negativa e una positiva: (a) l'assenza
di rischi inaccettabili causati dall’'uso dell'IA, e (b)
lesistenza di misure di sicurezza per gestire i rischi
e i potenziali danni legati all'uso dell'TA®. In questo
senso, il ruolo di un istituto per la sicurezza dell'TA
sarebbe quello di sviluppare e mettere in atto tali
misure con lo scopo di prevenire o controllare i
rischi posti dalle applicazioni dell'TA.

Il tema della sicurezza dell'IA si inserisce in un
complesso contesto di governance internazionale
composto da molteplici strumenti di regolamenta-
zione, inclusi trattati e convezioni, principi, accordi
quadro, standard tecnici, sviluppati da organismi
come ISO e IEC, e sistemi regolatori paralleli, come
ad esempio la governance delle piattaforme digita-
li, la protezione dei dati e della privacy e gli accor-
di commerciali internazionali. Tra le iniziative di
governance internazionale dell'TA di maggior rilie-
vo vi sono i Principi sull'TA dellOCSE (2019), la
Raccomandazione sulletica dell'TA dellTUNESCO
(2022), il Report della Partnership globale sull'TA
(2023), il Rapporto sulla Governance dell'TA per
I'Umanita del’TONU (2023), il Processo di Hiroshi-
ma del G7 (2023) ela Convenzione sull’'IA e i diritti
umani del Consiglio d’Europa (2024). Altrettanto
importanti iniziative, alcune delle quali con effetti
extraterritoriali, esistono anche su scala regionale
e nazionale. Ad esempio, il Regolamento europeo
sull'TA (EU AI Act) e applicabile a persone fisiche e
giuridiche che sviluppano o implementano sistemi
di A che producono effetti all'interno dell'Unio-
ne, a prescindere dalla loro residenza legale. Negli
Stati Uniti, sebbene non sia prevista l'adozione di
leggi sull'IA a livello federale, diversi Stati hanno
adottato o stanno considerando regolamenti sul
tema. Ad esempio, il Colorado ha approvato il
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disegno di legge SB24-205', che fornisce prote-
zione ai consumatori che interagiscono con i siste-
mi di IA, e il New Jersey ha approvato il disegno
di legge S1588, che impone procedure di audit e
requisiti di imparzialita a coloro che usano sistemi
di IA all'interno di procedure per l'assunzione di
personale. Inoltre, il Risk Management Framework
per I'TA sviluppato dal National Institute for Stand-
ards and Technology degli Stati Uniti ¢ destinato a
svolgere un ruolo importante su scala internazio-
nale come strumento di soft law. Simili iniziative
sono state adottate anche in diversi altri paesi''. In
parallelo, organizzazioni internazionali come ISO,
IEC e IEEE stanno sviluppando standard tecnici
che possono essere adottati volontariamente da
aziende e altre organizzazioni per implementa-
re alcuni dei principi etici stabiliti dalle iniziative
menzionate in precedenza. Infine, la governance
dell'TA si basa anche su una serie di strumenti di
governance complementari, tra cui la regolamen-
tazione della protezione dei dati e della privacy'?,
la regolamentazione delle piattaforme digitali'®, la
regolamentazione del mercato e della concorren-
za'* e la protezione dei diritti umani'®.

Allinterno di questo complesso panorama, tut-
tavia, non esistono funzioni istituzionalizzate per
valutare in modo indipendente i rischi e gli sviluppi
futuri dell'TA al livello internazionale'. Con lobietti-
vo di contribuire al dibattito su come colmare questa
lacuna, qui di seguito viene proposta una riflessione
su come le esperienze dellAIEA e del'TPCC possono
fornire degli spunti utili a sviluppare nuove soluzioni
per la governance internazionale dell'TA.

3. Governance nucleare globale: I'Agenzia
Internazionale per I'Energia Atomica

Creata nel 1957 per coordinare la proliferazione
nucleare post-bellica su scala globale, TAIEA ¢ un
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forum intergovernativo che rappresenta 178 paesi e
funge da punto focale globale per la cooperazione
scientifica e tecnica nel campo dellenergia nucle-
are. Lambito di competenza dellAIEA include tre
aree principali: a) sicurezza, b) ricerca scientifica,
c) salvaguardia e controllo. Lobiettivo statutario
dellAIEA comprende funzioni sia “promozionali”
sia “regolatorie” in merito all'uso e alla non pro-
liferazione dellenergia nucleare'’. La funzione
promozionale dellAIEA consiste nell'incoraggiare
e assistere la ricerca, lo sviluppo, il finanziamento
e la pianificazione di progetti nucleari; sostenere
lapplicazione pratica dellenergia atomica per uso
pacifico; e, ove necessario, agire come interme-
diario nei contratti di fornitura di attrezzature e
materiali nucleari. Dal punto di vista regolatorio,
IAIEA stabilisce e implementa misure di sicurezza
come ispezioni, esami e mandati di approvazione
per garantire che materiali fissionabili, attrezzature,
strutture e informazioni potenzialmente rischiose
non siano utilizzati per scopi militari. LAgenzia
stabilisce inoltre determinati standard di sicurezza
e provvede alla loro applicazione pratica.

Una critica frequente allAIEA riguarda l'appa-
rente contraddizione tra le sua funzioni regola-
mentari e quelle promozionali'®. Da un lato, infatti,
IAIEA facilita la condivisione di materiali nucleari,
tecnologie e competenze tecniche; dall’altro, tenta
di scoraggiare la proliferazione di armi nucleari.
Tali osservazioni sono state anche supportate da
analisi empiriche secondo cui gli Stati che ricevono
assistenza tecnica relativa al ciclo del combustibile
nucleare attraverso 'AIEA sono pit propensi a cre-
are armi nucleari'®. Altri studiosi, invece, sosten-
gono il contrario, promuovendo la nozione di
“disarmo positivo” ed enfatizzando la funzione
inibitoria della cooperazione tecnica nel cam-
po nucleare rispetto allo sviluppo di programmi
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nucleari indipendenti*’. In effetti, il “paradosso”
della regolamentazione nucleare si basa sulla falsa
dicotomia tra promozione e regolamentazione e su
una concezione parzialmente errata dell'impatto
dei programmi di assistenza dellAIEA. Limpatto
di questi programmi sulla proliferazione del nucle-
are a fini militari, infatti, non & comparabile a quel-
lo avuto dagli investimenti delle principali nazioni
industrializzate®'.

Un'ulteriore critica mossa allAIEA riguarda la
mancanza di sufficienti poteri esecutivi delle misu-
re e degli standard di sicurezza che essa stabilisce.
Ad esempio, 'AIEA ha perso il suo potere di ispe-
zione in Corea del Nord quando il paese ha espul-
so gli ispettori dellAgenzia dopo aver receduto dal
Trattato di non proliferazione nucleare nel 2023%*.
LAIEA e stata altrettanto inefficace relativamente
allo sviluppo di armi nucleari in Iran, Pakistan e
Israele, i quali, non avendo firmato il Trattato di
non proliferazione nucleare, non sono formal-
mente soggetti allautoritd dellAgenzia®. Infine,
IAIEA é stata criticata anche per essere stata sfrut-
tata come strumento di legittimazione delle attivita
militari di determinati Stati. Secondo questa linea
di pensiero, gli Stati Uniti e gli altri membri per-
manenti del Consiglio di Sicurezza delle Nazioni
Unite hanno beneficiato del’AIEA non solo come
iniziativa di pace, ma anche come modo per raffor-
zare la loro egemonia nucleare®*.

4. Governance ambientale: il
Panel intergovernativo sul
cambiamento climatico

Istituito nel 1998 dal Programma delle Nazioni
Unite per 'Ambiente (UNEP) e dallOrganizza-
zione Meteorologica Mondiale (WMO), I'TPCC
¢ un’istituzione intergovernativa che riunisce 195
Stati membri e diverse organizzazioni osservatri-
ci. La funzione primaria dellTPCC é fornire analisi
regolari e indipendenti sullo stato della scienza del
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cambiamento climatico agli Stati membri. Sebbe-
ne queste analisi siano rilevanti per lo sviluppo
di politiche di governance ambientale, esse non
sono in alcun modo vincolanti per gli Stati che le
ricevono®.

Lorgano principale dell'TPCC ¢ l'assemblea ple-
naria, dove i rappresentanti degli Stati membri si
incontrano per prendere decisioni di natura strate-
gica. Ad esempio, la plenaria definisce il program-
ma annuale di lavoro del Panel, la struttura e gli
obbiettivi principali dei vari gruppi di lavoro e i
temi da trattare nel rapporto di valutazione annua-
le. La plenaria approva il rapporto di valutazione
annuale e nomina il Bureau dell'TPCC, organo di
guida tecnica e strategica del Panel. Infine, la ple-
naria approva la nomina degli esperti proposti
dai governi per redigere i rapporti di valutazione.
Gran parte dell’attivita dell'TPCC si svolge all'inter-
no dei suoi tre gruppi di lavoro e della Task Force
on National Greenhouse Gas Inventories. Il primo
gruppo di lavoro si occupa della valutazione del-
lo stato della ricerca scientifica sul cambiamento
climatico; il secondo studia 'impatto del cambia-
mento climatico sullambiente e sulla societa; e il
terzo considera potenziali strategie per mitigare i
rischi del cambiamento climatico. La Task Force,
invece, sviluppa metodologie per la misurazione
delle emissioni di gas serra.

LIPCC e stato criticato a causa delle pressioni
politiche che possono derivare dal coinvolgimento
dei governi nella revisione del lavoro degli scien-
ziati*®. Tuttavia, se da un lato & vero che il processo
di adozione dei rapporti di valutazione all'interno
dell'TPCC ¢ in parte di natura politica, dallaltro,
la natura intergovernativa del Panel ¢ stata fon-
damentale per garantire l'autorevolezza delle sue
valutazioni e un impatto concreto sullo sviluppo
di politiche climatiche*’. Ad esempio, il primo
rapporto dellIPCC pubblicato nel 1990 ¢ stato
fondamentale per la creazione della Convenzione
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Quadro delle Nazioni Unite sui Cambiamenti
Climatici.

Unaltra critica rivolta all'TPCC riguarda poten-
ziali conflitti di interesse all'interno dell’istituto®®.
Ad esempio, nel 2010, il presidente dellTPCC
Rajendra Pachauri fu criticato per presunti legami
tra il centro di ricerca da lui diretto a Nuova Delhi
e delle aziende interessate a promuovere determi-
nate politiche sul cambiamento climatico. Queste
accuse furono respinte dall'indagine che ne segui,
ma contribuirono all'adozione della policy sui con-
flitti di interesse dell'TPCC nel 2011. Oltre a stabi-
lire misure precauzionali per prevenire conflitti di
interesse tra la leadership dellTPCC e organizza-
zioni private, questa policy tutela anche gli scien-
ziati da influenze indebite dei governi.

5. Rilevanza dei modelli IAEA e IPCC
per un istituto internazionale
per la sicurezza dell’lA

I modelli IAEA e IPCC rappresentano due degli
esempi piu significativi di governance globale e,
sotto determinati aspetti, possono fornire degli
spunti utili ad arricchire lattuale dibattito sul-
la governance dell'TA. Ad esempio, entrambi i
modelli affrontano questioni legate alla valutazio-
ne e alla gestione del rischio, alla condivisione di
conoscenze tecniche e alla cooperazione interna-
zionale. Sia nel caso dell'TA che del cambiamento
climatico, una delle sfide principali & gestire I'in-
certezza che caratterizza le modalita del manife-
starsi di potenziali danni e lentita del loro impatto.
Allo stesso tempo, pero, i problemi con cui devono
confrontarsi TAIEA e 'TPCC sono sostanzialmen-
te diversi da quelli relativi all'TA. Mentre l'adatta-
mento a processi esogeni ¢ una priorita strategica
della governance ambientale e il controllo della
proliferazione nucleare per scopi militari e al cen-
tro degli sforzi dellAIEA, lobbiettivo fondamenta-
le della governance dell'TA consiste nel garantire
che le aziende che sviluppano e usano queste tec-
nologie lo facciano in modo sicuro e responsabile.
Pertanto, se tracciare connessioni tra i modelli di

28. SCHIERMEIER 2010, P. 596.

governance in diversi ambiti politici puo aiutare a
pensare in modo creativo a quelle che potrebbero
essere le funzioni di un istituto internazionale per
la sicurezza dell'TA, é importante avere a mente che
problemi distinti richiedono soluzioni altrettanto
diverse.

Vari esperti del settore hanno sottolineato che
il modello dellAIEA potrebbe essere il punto di
partenza per pensare a unorganizzazione che offre
consulenza specialistica e coordinamento interna-
zionale sul tema della sicurezza del' TA*. La societa
OpenAlI ha anche proposto di fondare “qualcosa di
simile a unAIEA per I'IA avanzata’, capace di esa-
minare i modelli di IA prima che vengano messi
in commercio, verificarne la conformita a determi-
nati standard di sicurezza ed eventualmente anche
imporre restrizioni sulla loro distribuzione®. La
proposta di un organo di vigilanza globale sull'TA
ispirato al modello dellAIEA ¢ stata appoggiata
anche dal Segretario generale delle Nazioni Unite
Anténio Guterres®'.

Nonostante cio, le critiche relative al doppio
mandato del'TAEA sollevano interrogativi simili
nel caso di un istituto internazionale per la sicu-
rezza dell'TA basato su un tale modello. Bisogne-
rebbe stabilire, nel caso, se I'istituto possa svolgere
attivita di promozione e assistenza insieme a quelle
di vigilanza. Inoltre, anche in questo caso, esiste il
rischio che gli stakeholder piu influenti strumen-
talizzino l'istituto per rafforzare la propria posizio-
ne al livello internazionale. Un ulteriore problema
dell'analogia tra IA a nucleare é che la governance
nucleare riguarda materiali che sono per natu-
ra scarsi e il cui utilizzo lascia tracce uniche e
misurabili. Anche per questo motivo, lo sviluppo
di tecnologie nucleari puo essere efficacemente
regolamentato attraverso misure di accesso con-
trollato ai materiali, ispezione e approvazione. Nel
caso dell’'TA, una volta che un modello ¢ addestra-
to, esso puo essere integrato all'interno di varie
applicazioni in maniera relativamente semplice
e anonima®’. Lanalogia tra IA e nucleare, inoltre,
riconduce il tema della sicurezza dell'TA all'interno

29. MARCUS-REUEL 2023; Ho-Barnhart-Trager et al. 2023.
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32. AFINA-LEWIS 2023.
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di un contesto di rischio esistenziale. Un tale
approccio concettuale, tuttavia, rischia di essere
riduttivo®®. Limitare I'TA all’interno di un contesto
di rischio esistenziale, infatti, significherebbe igno-
rare la gamma di rischi che I'TA puo porre all'au-
tonomia e alla dignita individuale, alla prosperita
e all'uguaglianza sociale, nonché all'integrita della
sfera dell'informazione pubblica.

A complemento del dibattito sulla governance
internazionale dell'TA, un&ltra proposta avanza-
ta di recente & quella di un Panel Internazionale
sulla Sicurezza dell'TA (IPAIS) ispirato al modello
dell'TPCC**. Questa proposta si fonda sul presup-
posto che, per sviluppare un regime regolatorio
efficace per I'IA, ¢ necessario che i decisori politici
siano consapevoli delle tendenze piti recenti e rile-
vanti nell'ambito della ricerca scientifica di settore.
In questo senso, un istituto indipendente guidato
da esperti con il compito di informare i governi
sullo stato della ricerca scientifica sull'TA sarebbe
strumentale a supportare lo sviluppo di un quadro
di governance internazionale dell'TA. Oltre a valu-
tare le ricerca in tema di capacita e i rischi dell'IA,
I'TPAIS potrebbe anche sviluppare metodologie
globalmente condivise per la rendicontazione e la
valutazione dei sistemi di IA in modo analogo alla
funzione svolta dalla Task Force dell'TPCC. Infine,
I'TPAIS potrebbe coordinare una rete internaziona-
le di istituti e organismi di ricerca sulla sicurezza
dell'TA, contribuendo cosi al formarsi di una comu-
nita scientifica specializzata e favorendo lemergere
di nuove collaborazioni e progetti di ricerca.

Allinterno del dibattito sullopportunita o
meno di fondare I'TPAIS, ¢ stato fatto notare che un
tale istituto rappresenterebbe una piattaforma stra-
tegica per le aziende che sviluppano IA interessate
ad influenzare i decisori politici*’. Diversamente
dal cambiamento climatico, fenomeno che puo
essere studiato da scienziati indipendenti in tutto
il mondo, I'TA ¢ una tecnologia sviluppata da un
numero relativamente ristretto di aziende le quali
tendono a non condividere pubblicamente la gran
parte dei dati necessari a valutare i loro prodotti
in modo indipendente. Per questi motivi, il desi-
gn istituzionale di un IPAIS dovrebbe garantire

33. STEWART 2023.
34. SULEYMAN-CUELLAR-BREMMER et al. 2023.
35. L1U 2023.
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una partecipazione del settore privato alle attivita
dell'Istituto che sia trasparente e orientata al pub-
blico interesse.

E evidente che i modelli del'TPCC e della AIEA
forniscono spunti potenzialmente utili per riflet-
tere sullassetto istituzionale e sulle funzioni di
unorganizzazione internazionale per la sicurezza
dell'TA. Tuttavia, & importante tenerne a mente
anche i limiti. Come gia visto, infatti, entrambe
le istituzioni hanno avuto un impatto limitato, si
sono dimostrate almeno in parte suscettibili ad
interessi politici ed economici, e i modelli di gover-
nance che offrono non sono in grado di cogliere a
pieno la natura sociotecnica dei sistemi di IA e le
problematiche specifiche che ne derivano.

6. Primi passi verso l'istituzionalizzazione
di funzioni di governance
per la sicurezza dell’lA

II Summit sulla sicurezza dell'TA ospitato dal
Regno Unito nel novembre 2023 ¢ stato probabil-
mente il primo tentativo esplicito di istituzionaliz-
zare funzioni di governance per la sicurezza dell TA
su scala globale. Lobiettivo principale del Summit
era stabilire un meccanismo di cooperazione inter-
nazionale per limitare i rischi legati alle forme di
IA piu avanzate. Sebbene dal Summit non siano
emersi processi concreti ed attuabili per gestire
tali rischi, un risultato comunque importante &
stata la Dichiarazione di Bletchley. Firmata da 28
paesi e dall'Ue, la dichiarazione ha riconosciuto
la necessita di un approccio globale allo studio
dell'impatto che I'TA avra sulla societa. Tra le altre
cose, i firmatari si sono impegnati a supportare il
consolidamento di una comunita scientifica inter-
nazionale votata alla ricerca sulla sicurezza dell'TA.

Inoltre, il Summit sulla sicurezza dell'IA ¢ sta-
to pensato per essere un format continuativo. La
seconda edizione del Summit si e svolta a maggio
2024 in Corea del Sud e la terza a Parigi nel feb-
braio 2025. In questo senso, il Summit potrebbe
diventare esso stesso il primo meccanismo isti-
tuzionalizzato di cooperazione intergovernativa
specificamente dedicato alla sicurezza dellTA. A
seguito delledizione coreana, i 27 paesi partecipanti
e I'Ue hanno firmato la Dichiarazione ministeriale
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di Seoul riaffermando la necessita di cooperare a
livello internazionale per identificare e mitigare i
rischi legati all'TA. Inoltre, una parte di questi paesi
ha anche concordato di costituire una rete interna-
zionale di istituti per la sicurezza dell'TA*°.

Un altro risultato della prima edizione del Sum-
mit ¢ stata la nomina da parte degli Stati firmata-
ri della Dichiarazione di Bletchley di un panel di
esperti con il compito di redigere un report sullo
stato della scienza dell'TA. Il report ¢ stato pubblica-
to poco prima del Summit coreano con lobbiettivo
di proporre una lettura autorevole e ampiamente
condivisa dei principali rischi connessi alle forme
di TA piu avanzata e di informare lo sviluppo di
politiche nazionali e internazionali a riguardo®”.

Nel frattempo, sviluppi pitt concreti stanno
prendendo forma a livello nazionale: in vista del
primo Summit, il Regno Unito e gli Stati Uniti
hanno creato degli istituti nazionali per la sicurez-
za dell'TA, T'UKAISI e 'USAISI.

LUKAISI ¢ stato creato per rispondere alla
necessita di garantire che i rischi posti dalle forme
di IA piu avanzate siano valutati in modo indipen-
dente e nel pubblico interesse. Listituto ha un tri-
plice mandato: (a) sviluppare metodologie per la
valutazione tecnica delle capacita potenzialmente
dannose dei modelli IA; (b) svolgere ricerche sul
tema della sicurezza dell'TA per supportare nuove
soluzioni di governance; (c) facilitare la condivi-
sione di informazioni tra decisori politici, aziende,
ricercatori e societa civile sia a livello nazionale
che internazionale. I risultati delle valutazioni con-
dotte dall'Istituto non condizionano il rilascio o la
vendita dei modelli TA valutati come rischiosi, ma
hanno lo scopo di supportare i processi decisionali
sia al livello politico che commerciale. CUKAISI,
inoltre, pubblica le metodologie di valutazione
che sviluppa affinché possano essere riutilizzate
ed eventualmente migliorate da altri ricercatori.
Sebbene sia ancora agli albori della sua attivita, I'i-
stituto € stato in parte gia criticato per la dubbia
efficacia delle sue valutazioni e per la mancanza di
accesso ai modelli di IA pil recenti e avanzati®®.

Il mandato dellUSAISI corrisponde in parte
a quello del suo omologo britannico. E incaricato
dal governo americano di (a) sviluppare strumenti

36. DSIT 2024-A; DSIT 2024-B.
37. BENGIO-MINDERMANN-PRIVITERA 2024.
38. NARAYANAN-KAPOOR 2024.
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e linee guida per valutare le capacita potenzial-
mente dannose dei modelli di IA; (b) facilitare la
condivisione di informazioni e il coordinamento
con le controparti nazionali e internazionali; (c)
produrre linee guida per lo sviluppo e l'applicazio-
ne di regolamenti specifici per I'TA. Nel febbraio
2024, il Segretario al Commercio degli Stati Uni-
ti ha annunciato che 'USAISI sara supportato dal
Consorzio sulla Sicurezza dell'TA. Il Consorzio ¢
una piattaforma che riunisce piu di 200 aziende
attive nel settore dell'TA, organi pubblici, ricercato-
ri e organizzazioni della societa civile per stabilire
uno spazio di condivisione di dati e conoscenza e
offrire input utili al lavoro di ricerca e valutazione
dellUSAISI.

Da una prospettiva funzionale, quindi, gli isti-
tuti per la sicurezza dell'TA del Regno Unito e degli
Stati Uniti sembrano essere almeno parzialmente
ispirati alle caratteristiche proprie dei modelli IAEA
e IPCC. Ad esempio, i due istituti svolgono un
ruolo chiave nel facilitare la condivisione di cono-
scenze scientifiche e tecniche. Sviluppano metodo-
logie per valutare 'impatto negativo dell'TA, come
I'TAEA fa nel contesto dell'uso militare dellenergia
nucleare. Supportano la cooperazione e la collabo-
razione tra una vasta gamma di parti interessate
con lobiettivo di stimolare il progresso scientifico
e 'innovazione tecnologica. Infine, contribuiscono
allo sviluppo di quadri di governance pubblicando
analisi indipendenti e autorevoli sullo stato dell’ar-
te della ricerca sull'TA.

7. Potenziali funzioni di un istituto
internazionale per la sicurezza dell’'lA

Gli istituti nazionali per la sicurezza dell'TA del
Regno Unito e degli Stati Uniti rappresentano dei
passi avanti importanti per lo sviluppo di capaci-
ta di valutazione e controllo dei rischi dell'IA da
parte delle istituzioni pubbliche. Tuttavia, il carat-
tere transnazionale di tali rischi rende necessario
stabilire meccanismi di coordinamento e controllo
anche a livello internazionale. Una delle possibili
soluzioni a riguardo ¢é la creazione di un istituto
internazionale specializzato, similmente a quanto
avvenuto nelle aree della governance ambientale e
nucleare. Per quanto vi siano opinioni contrastanti
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sullopportunita di creare un organo del tutto nuo-
vo piuttosto che utilizzare strutture e processi esi-
stenti, € comunque utile riflettere sul ruolo e sulle
funzioni che un tale istituto potrebbe eventual-
mente svolgere.

Sulla base di quanto visto nel caso dellTPCC e
dellAIEA, e considerando gli esempi dell' UKAISI
e dell'USAISI al livello nazionale, ¢ possibile arti-
colare il profilo funzionale di un istituto interna-
zionale per la sicurezza dell'TA all'interno di tre
categorie tematiche generali: (a) ricerca e coo-
perazione, (b) audit e verifiche di conformita dei
modelli di IA e (c) supporto tecnico per la defini-
zione di quadri di governance dell'TA. Di seguito si
propone un elenco non esaustivo di funzioni spe-
cifiche rientranti in ciascuna di queste categorie.

7.1. Ricerca e cooperazione

Le principali funzioni di ricerca e cooperazione di
un istituto internazionale per la sicurezza dell'TA
comprendono: a) la valutazione dello stato della
ricerca scientifica sulla sicurezza dell'TA e I'identi-
ficazione dei rischi dell'TIA attuali e futuri, del loro
potenziale impatto sulla societa, e dellefficacia
delle soluzioni proposte per gestirli; b) il suppor-
to della ricerca scientifica sulla sicurezza dellTA
attraverso lidentificazione di aree di ricerca di
importanza strategica e lerogazione di incentivi
di natura tecnica e finanziaria a sostegno di nuo-
vi progetti di ricerca in queste aree; c) il suppor-
to della cooperazione scientifica internazionale in
tema di sicurezza dell'TA fungendo da piattaforma
di coordinamento per ricercatori e scienziati, e
incentivando la diffusione di conoscenza e compe-
tenze tecniche per migliorare la comprensione dei
rischi dell'TA da parte di coloro che sviluppano e
usano queste tecnologie; d) il supporto tecnico e
lassistenza necessaria a garantire 'accesso a risorse
computazionali e dataset per l'addestramento dei
modelli di IA da parte delle nazioni in via svilup-
po; e) il coordinamento delle attivita degli istituti
nazionali per la sicurezza dell'IA, incluso il sup-
porto all'uso di metodologie standardizzate e con-
divise per la valutazione dei rischi legati all'TA.

7.2. Audit e verifiche di conformita
dei modellidi IA

Unaltra importante area funzionale di un istitu-
to internazionale per la sicurezza dell'TA riguar-
da la valutazione tecnica dei modelli di IA. Tra
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le principali funzioni rientranti in questa catego-
ria vanno menzionati: a) lo sviluppo di processi e
metodologie condivisi a livello internazionale per
valutare la sicurezza dei modelli di IA e mitigarne
le capacita potenzialmente dannose; b) la valuta-
zione dei modelli di IA piu avanzati - esempi di
tecniche di valutazione particolarmente diffuse
sono il red-teaming, le human uplift evaluations, e
le AI agent evaluations; c) la definizione di stan-
dard di sicurezza e best practices per lo sviluppo,
l'uso e l'acquisizione di tecnologie IA; d) la verifica
della conformita delle policy di sicurezza adottate
dalle principali aziende che sviluppano IA rispetto
a standard di sicurezza predefiniti e condivisi; e) la
pubblicazione gratuita di metodologie per valutare
i modelli IA in modo da contribuire alla diffusio-
ne di benchmark per la sicurezza dell'TA al livello
internazionale.

7.3. Supporto tecnico per la definizione
di quadri di governance dell’'lA

Lultima categoria funzionale di un istituto inter-
nazionale per la sicurezza dell'TA identificata da
questa analisi comprende funzioni di supporto
allo sviluppo e consolidamento di quadri di gover-
nance internazionale per la sicurezza dell'TA. Cio
include: a) la condivisione di competenze tecni-
che e informazioni utili a supportare lo sviluppo
di politiche per la sicurezza dell'TA, per esempio
sintetizzando le ricerche condotte dagli istituti
nazionali per la sicurezza dell'TA e condividendo-
ne i risultati con una rete di decisori politici nazio-
nali e internazionali per supportare lo sviluppo di
soluzioni di governance innovative; b) funzioni
di consulenza tecnica e strategica per facilitare lo
sviluppo e l'applicazione di norme per la sicurezza
dell'TA da parte dei regolatori nazionali.

8. Conclusione

Partendo dalla constatazione della necessita di
formalizzare a livello internazionale processi per
identificare e gestire le capacita potenzialmen-
te dannose dell'TA, questo articolo propone una
riflessione sulle possibili funzioni di un istituto
internazionale per la sicurezza dell'TA. Sulla base
dell'analisi dei modelli di governance internazio-
nale esistenti in settori adiacenti a quello dell'IA e
delle funzioni degli istituti nazionali per la sicurez-
za dell'TA recentemente costituiti nel Regno Unito
e negli Stati Uniti, larticolo identifica tre categorie

[9]
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generali di funzioni che potrebbero essere svolte da
un istituto internazionale per la sicurezza dell'TA:
a) ricerca tecnica e cooperazione, b) audit e verifi-
che di conformita dei modelli di IA e ¢) supporto
tecnico per la definizione di quadri di governance
dell'TA.

Lanalisi presentata in questo articolo forni-
sce una base concettuale per sviluppare ulteriori
ricerche in almeno tre ambiti complementari. In
primo luogo, e con riferimento allo studio compa-
rato dei modelli del'TPCC e I'TAEA, sarebbe utile
studiarne non solo le funzioni principali e I'impat-
to ottenuto, ma anche il loro design istituzionale,
inclusi i modelli di finanziamento, di membership,
le strutture di governance interna e i processi che
regolano i rapporti con gli stakeholders. In secon-
do luogo, ulteriori ricerche di natura compara-
ta potrebbero includere una gamma piu ampia
di istituzioni come la Financial Action Taskforce
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