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ELISA SORRENTINO — ANNA FEDERICA SPAGNUOLO

Cybersecurity e sovranita digitale: un modello normativo integrato

La trasformazione digitale ha riconfigurato il cyberspazio da infrastruttura tecnica a dominio funzionale delleser-
cizio dei poteri pubblici e della tutela dell'interesse generale. La cybersecurity costituisce il presupposto operativo
dellordinamento digitale e 'unico ambito dotato di una disciplina vincolante, su cui puo svilupparsi una governan-
ce della sovranita digitale, ancora priva di tipizzazione giuridica e affidata a strumenti di soft law. Il lavoro analizza
le principali fonti nazionali ed europee in materia di cybersicurezza e propone un modello regolatorio integrato
che, attraverso parole chiave strategiche, traduce la sovranita digitale in principio giuridico operativo, intrecciando
protezione delle infrastrutture con la tutela dei diritti fondamentali e il governo dellecosistema digitale, nellottica
di un quadro normativo armonizzato, resiliente e multilivello.
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Cybersecurity and digital sovereignty: An integrated regulatory model

The digital transformation has reconfigured cyberspace from a technical infrastructure into a functional domain of
the exercise of public powers and the protection of the general interest. Cybersecurity constitutes the operational
premise of the digital legal order and the only domain endowed with a binding regulatory discipline, upon which a
broader governance of digital sovereignty can be built, a concept still lacking legal typification and largely entrusted
to soft law instruments. The paper analyzes the main national and European sources on cybersecurity and proposes
an integrated regulatory model that, through strategic keywords, translates digital sovereignty into an operative
legal principle, intertwining the protection of infrastructures with the safeguarding of fundamental rights and the
governance of the digital ecosystem, with the objective of building a harmonized, resilient and multilevel legal
framework.
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1. Introduzione

La progressiva digitalizzazione delle strutture
economiche, amministrative e sociali ha profon-
damente riconfigurato gli equilibri istituzionali e
giuridici, trasformando il cyberspazio da semplice
infrastruttura tecnica a luogo strategico per leserci-
zio del potere sovrano. In questo scenario, i concet-
ti di cybersecurity' e sovranita digitale®, sebbene
distinti sotto il profilo definitorio, assumono un
ruolo centrale, configurandosi come chiavi inter-
pretative dell'intersezione tra tecnologia e diritto
nellecosistema digitale. Lattuale eterogeneita del
quadro normativo, a livello tanto sovranazionale
quanto statuale, introduce significative disconti-
nuita nella governance cibernetica, incidendo sul
coordinamento e sulleffettivita delle strategie di
protezione delle infrastrutture e delle risorse digi-
tali’. In questo contesto frammentato si colloca il
nodo teorico centrale: la mancanza di un impianto
ermeneutico adeguatamente strutturato, capace
di sistematizzare in modo coerente le molteplici
e crescenti articolazioni della sovranita digitale. Il
presente lavoro si colloca in tale vuoto normativo
e concettuale, proponendo un avanzamento meto-
dologico che, attraverso un modello olistico, mira

a ricondurre principi, funzioni e strumenti entro
un’unica architettura teorica coerente.

Le fasi di mappatura e di classificazione integra-
ta delle fonti costituiscono il presupposto metodo-
logico di quello che definiremo modello normativo
integrato, finalizzato a supportare unorganizzazio-
ne coerente dei documenti giuridico-politici pit
rilevanti. Questo processo analitico permette di
identificare parole chiave strategiche, che agiscono
come strumenti concettuali capaci di tradurre in
termini concreti e operativi il concetto di sovranita
digitale, fornendo una chiave interpretativa siste-
mica di fronte alle sfide emergenti. Capproccio
proposto rappresenta loriginalita metodologica
del contributo, integrando la semantica normativa
nellordinamento digitale e delineando una visione
multidimensionale della sovranita digitale, la cui
articolazione dettagliata & sviluppata nei paragrafi
che seguono.

2. Oltre la cybersecurity: verso una
governance digitale multilivello
per la sovranita digitale europea

Nell'attuale panorama digitale, la cybersecurity rap-
presenta un fondamento operativo imprescindibile
per la protezione delle infrastrutture critiche e dei

1. Per uranalisi del concetto di cybersecurity, TADDEO 2019; ZICCARDI 2019; BRIGHI-CHIARA 2021; NATIONAL

CYBER SECURITY CENTRE 2024.

2. Per una panoramica della letteratura in tema di sovranita digitale si rinvia all'analisi di HUMMEL-BRAUN-

TRETTER-DABROCK 2021. Gli autori passano in rassegna oltre seicento articoli in materia e identificano sei

differenti nozioni di sovranita. Si veda ancora HELLMEIER-VON SCHERENBERG 2023. Sulla polisemia delle-

spressione sovranita digitale si veda, inoltre, MOEREL-TIMMERS 2021. Sul punto BIN 2013. Si veda ancora

SIMONCINI 2017.
3. ROBERTS—-COWLS—-CASOLARI et al. 2021.
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dati, costituendo il primo baluardo contro minac-
ce informatiche e vulnerabilita sistemiche®. Te-
voluzione della societa digitale, tuttavia, impone
ladozione di un approccio proattivo che superi una
logica meramente difensiva, affermando il princi-
pio di sovranita digitale®, inteso come la capacita
condivisa degli Stati e delle istituzioni europee di
governare i propri dati, le infrastrutture e le regole
dellecosistema digitale, promuovendo al contempo
forme di maggiore tutela e coordinamento con gli
attori privati e sovranazionali. La sovranita digitale,
tuttavia, si conﬁgura ancora come una costruzione
politica in divenire, priva di una cornice giuridica
condivisa e vincolante a livello europeo. E proprio
questa ambiguita® a renderne urgente una profonda
riconﬁgurazione teorica e normativa, capace di anco-
rarla ai valori fondamentali dell' Unione europea per
generare un ecosistema digitale resiliente, democra-
tico e orientato al bene comune’. Il passaggio dalla
cybersecurity alla sovranita digitale non si configu-
ra come un mero ampliamento di ambiti materiali,
ma come una trasformazione qualitativa del modo
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stesso di concepire l'intervento pubblico nello spa-
zio digitale: da funzione prevalentemente reattiva a
governance strutturale, multilivello e strategica del
cyberspazio®. Tale evoluzione impone una revisione
dei presupposti teorici tradizionali, non pitt adeguati
a descrivere I'interdipendenza tra infrastrutture, dati,
potere regolatorio e diritti fondamentali’ nello spa-
zio digitale'®. Lungi dal sostituirsi alla cybersecurity,
la sovranita digitale ne integra e amplia i presupposti,
delineando una visione del digitale in cui la prote-
zione dei sistemi si intreccia con la valorizzazione
dei principi e delle liberta costituzionali''. Del resto,
in un contesto geopolitico profondamente mutato,
caratterizzato da tensioni globali, interdipendenze
tecnologiche e competizione per il controllo dei dati
e delle infrastrutture strategiche, la capacita degli Sta-
ti e delle istituzioni europee di esercitare una politica
digitale efficace assume una rilevanza cruciale, non
solo ai fini della tutela della sicurezza nazionale e del-
la resilienza economica'?, ma anche quale elemento
per preservare lautonomia strategica in un mondo
sempre piu interconnesso. La crescente dipendenza

4. Siveda GUARDA 2008; FAINI 2018; BRIGHI-CHIARA 2021; D1 CORINTO 2022; PONTI 2024; RESTA 2024.

5. Siveda CARDONE 2025.

PALLADINO 2023. Lesigenza di definire in modo preciso ed entro parametri normativi ben delineati il concetto
di sovranita digitale nasce proprio dallambiguita che questo termine porta con sé e dalle conseguenze che gene-
ra. Infatti, come evidenzia Palladino la nozione di sovranita nel cyberspazio si presenta intrinsecamente ambi-
valente: da un lato, si rifa alla tradizionale sovranita territoriale, che attribuisce agli Stati controllo esclusivo su
infrastrutture e dati all'interno dei confini nazionali; dallaltro lato, emerge una concezione post-territoriale
che sposta il quadro verso autonomia e potere di governo sui flussi digitali indipendentemente dal territorio

fisico. Questa doppia interpretazione determina tensioni normative e geopolitiche, sovrapposizioni e conflitti

di giurisdizione, confermando quanto sia necessario stabilire definizioni chiare e condivise per evitare derive e

ambiguita nel governo del cyberspazio.
RoDOTA 2021.

8. Siveda SANTANIELLO 2022, che evidenzia come la sovranita digitale sia una risposta strategica alle sfide poste
dalla globalizzazione delle tecnologie e dalla necessita di tutelare i diritti digitali fondamentali. Si veda ancora
SORRENTINO-SPAGNUOLO 2024, che sottolineano la necessita di implementare misure legislative che garan-

tiscano la sicurezza delle infrastrutture e dei dati, nel pieno rispetto dei diritti fondamentali, evidenziando la

sovranita digitale come nuova frontiera della governance statale sulle risorse critiche digitali. Si veda ancora DE

RosA 2021; GATTI 2019.
9. MANGIAMELI 2023; CUSTERS 2022.

10. LONGO 2023.

11. SPINIELLO 2025, che esamina come il costituzionalismo digitale, inteso come radicamento dei diritti e principi
costituzionali nel contesto digitale, starebbe evolvendo insieme all'idea di sovranita digitale nell'Ue e negli ordi-

namenti nazionali.

12. In questo scenario, la regolazione della datasfera, intesa come lo spazio digitale dove si generano, transitano

e si accumulano dati, diventa “una delle nuove frontiere del potere statale, che si esercita su una dimensione

immateriale ma non per questo meno strategica”. Si veda ZENO-ZENCOVICH 2018.
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da soluzioni tecnologiche sovranazionali aumenta
lesposizione di governi, imprese e cittadini a rischi
rilevanti, tra cui violazioni dei dati personali, attac-
chi a settori critici (energia, trasporti, sanita), squi-
libri informativi e concentrazioni monopolistiche’.
Un governo responsabile e consapevole dellecosi-
stema digitale richiede, dunque, Ielaborazione di un
quadro teorico integrato, ancora mancante, e la defi-
nizione di un modello normativo organico, in grado
di armonizzare norme e regole tecniche e di dare
piena attuazione al principio di sovranita digitale.
Nonostante il progressivo rafforzamento del quadro
regolatorio europeo e nazionale, permane difatti un

divario significativo. Mentre la cybersecurity dispo-
ne ormai di un impianto normativo rafforzato, la
sovranita digitale resta ancora affidata prevalente-
mente a strumenti di soft law'*, linee guida e dichia-
razioni politiche non vincolanti'® che riflettono la
complessita e la mutevolezza delle trasformazioni in
atto'®. Questa asimmetria non costituisce un mero
squilibrio tecnico, ma segnala l'assenza di una gram-
matica normativa comune, capace di integrare le
diverse dimensioni dellordinamento digitale segna-
to tuttora da una serie di interventi settoriali e privi
di un disegno unitario'” capace di assicurarne la coe-
renza complessiva (a titolo esemplificativo: tutela dei

13.

14.

15.

16.

17.

[4]

In altri termini la protezione dei dati personali assume ormai una dimensione transnazionale, nella quale “gli
ordinamenti nazionali appaiono spesso inadeguati a fronteggiare le sfide poste dalla globalizzazione digitale” Si
veda RESTA-ZENO-ZENCOVICH 2016.

I principali riferimenti sono: Commissione europea, Analisi comparativa dei progressi dell’iniziativa eEurope
2002, 5 febbraio 2002, doc. COM (2002) 62; Comitato delle Regioni, Parere sulla Comunicazione della Commis-
sione - Sicurezza delle reti e sicurezza dellinformazione: Proposta di un approccio strategico europeo, 3 maggio
2002; Commiissione europea, Comunicazione sulla strategia dell’'UE per I'Unione della sicurezza, 24 luglio 2020,
doc. COM (2020) 605; Consiglio dell'Unione europea, Conclusioni del Consiglio — Plasmare il futuro digitale
dell Europa, 9 giugno 2020; Consiglio dell'Unione europea, Conclusioni del Consiglio sulla cibersicurezza dei
dispositivi connessi, 2 dicembre 2020; Consiglio dell'Unione europea, Conclusioni del Consiglio sulla strategia
dell’'UE in materia di cibersicurezza per il decennio digitale, 22 marzo 2021; Consiglio dell'Unione europea, Con-
clusioni del Consiglio — Esplorare il potenziale dell’iniziativa concernente ununita congiunta per il ciberspazio, 8
ottobre 2021; Commissione europea, Alto Rappresentante dell'Unione, Relazione sullattuazione della strategia
dell’'UE in materia di cibersicurezza per il decennio digitale, 2021, doc. JOIN (2021) 14; Parlamento europeo,
Risoluzione sulla strategia UE per la cibersicurezza, 10 giugno 2021, doc. 2020/2667(RSP); Consiglio dell'Unione
europea, Conclusioni del Consiglio sullo sviluppo della posizione dell’'Unione europea in materia di deterrenza
informatica, 23 maggio 2022; Consiglio dell'Unione europea, Conclusioni del Consiglio su un quadro per una
risposta coordinata dell' UE alle campagne ibride, 2022; Consiglio dell'Unione europea, Conclusioni del Consiglio
sulla sicurezza delle catene di approvvigionamento delle TIC, 17 ottobre 2022; Commissione europea, European
Action Plan on the Cybersecurity of Hospitals and Healthcare Providers, 15 gennaio 2024.

Tra i documenti non vincolanti vi sono: Von der Leyen U.,, Discorso sullo stato dell’'Unione, Parlamento europeo,
Strasburgo, 16 settembre 2020, doc. SPEECH/20/1655; Ministri UE e EFTA, Tallinn Declaration on eGovernment,
Conferenza ministeriale sulleGovernment, Tallinn, 6 ottobre 2017; Merkel A., Speech at the Annual Meeting of
the World Economic Forum, Davos, 23 gennaio 2020; Macron E., intervento a VivaTech, Parigi, 16-19 giugno
2021. Il discorso di Von der Leyen (2020), pur rilevante per aver posto in primo piano 'autonomia tecnologica
dell'Unione europea e la necessita di una maggiore sovranita digitale rispetto agli Stati Uniti e alla Cina, non
ha la forza di un atto normativo. Allo stesso modo, anche la Dichiarazione di Tallinn (2017), pur sottolineando
I'importanza della sicurezza cibernetica e dellautonomia digitale, non crea obblighi legali per gli Stati membri.
Lo sviluppo tecnologico delle societa contemporanee ha avuto un notevole impatto sulle figure giuridiche tra-
dizionali e sulla identificazione di nuovi diritti. Si veda a tal proposito FARALLI 2018.

Le principali normative sovranazionali sullargomento includono: Regolamento (CE) n. 460/2004 del Parla-
mento europeo e del Consiglio, del 10 marzo 2004, che istituisce ’Agenzia europea per la sicurezza delle reti
e dell'informazione (ENISA); Regolamento (UE) n. 526/2013 del Parlamento europeo e del Consiglio, del 21
maggio 2013, relativo all’Agenzia dell'Unione europea per la sicurezza delle reti e dell'informazione (ENISA) e
che abroga il regolamento (CE) n. 460/2004; Accordo interistituzionale tra il Parlamento europeo, il Consiglio
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dati personali, identita digitale'®, mercato unico'’, sicurezza informatica® e contrasto al cybercrime®').

18.

19.

20.

21.

dell'Unione europea e la Commissione europea per l'istituzione di una squadra di pronto intervento informa-
tico (CERT-UE) permanente, 2018; Regolamento (UE) 2021/887 del Parlamento europeo e del Consiglio, del
20 maggio 2021, che istituisce il Centro europeo di competenza per la cybersicurezza nellambito industriale,
tecnologico e della ricerca e la rete dei centri nazionali di coordinamento.

Le principali normative sovranazionali sullargomento includono: Regolamento (UE) n. 910/2014 del Parlamen-
to europeo e del Consiglio, del 23 luglio 2014, in materia di identificazione elettronica e servizi fiduciari per le
transazioni elettroniche nel mercato interno (eIDAS); Regolamento (UE) 2016/679 del Parlamento europeo e
del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei
dati personali (GDPR); Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016, rela-
tiva alla protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte delle autorita
competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati; Regolamento (UE) 2021/1232
del Parlamento europeo e del Consiglio, del 14 luglio 2021, relativo a una deroga temporanea a talune disposi-
zioni della direttiva 2002/58/CE ai fini della lotta contro gli abusi sessuali online sui minori; Regolamento (UE)
2022/868 del Parlamento europeo e del Consiglio, del 30 maggio 2022, relativo alla governance europea dei dati
(Data Governance Act); Regolamento (UE) 2023/2854 del Parlamento europeo e del Consiglio, del 13 dicembre
2023, riguardante norme armonizzate sull'accesso equo ai dati e sul loro utilizzo (Data Act); EDPB, Guidelines
9/2022 on personal data breach notification under GDPR, Version 2.0, adottate il 28 marzo 2023; Regolamento
(UE) 2024/1689 del Parlamento europeo e del Consiglio, del 13 giugno 2024, che stabilisce regole armonizzate
sull'intelligenza artificiale (Al Act).

Le principali normative sovranazionali sullargomento includono: Direttiva 9o/387/CEE del Consiglio, del 28
giugno 1990, sull’istituzione del mercato interno per i servizi delle telecomunicazioni mediante la realizzazione
della fornitura di una rete aperta di telecomunicazioni; Direttiva 2002/58/CE del Parlamento europeo e del
Consiglio, del 12 luglio 2002, relativa al trattamento dei dati personali e alla tutela della vita privata nel settore
delle comunicazioni elettroniche (ePrivacy); Direttiva (UE) 2018/1972 del Parlamento europeo e del Consiglio,
dell'11 dicembre 2018, che istituisce il Codice europeo delle comunicazioni elettroniche; Regolamento (UE)
2022/1925 del Parlamento europeo e del Consiglio, del 14 settembre 2022, relativo a mercati equi e contendibili
nel settore digitale (Digital Markets Act - DMA); Regolamento (UE) 2022/2065 del Parlamento europeo e del
Consiglio, del 19 ottobre 2022, relativo a un mercato unico dei servizi digitali (Digital Services Act - DSA).

Le principali normative sovranazionali sullargomento includono: Commissione europea, Alto Rappresentante
dell'Unione, Strategia dell' Unione europea per la cibersicurezza: un ciberspazio aperto e sicuro, 7 febbraio 2013, doc.
JOIN (2013) 1, Direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure
per un livello comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione (NIS1); Regolamento
(UE) 2019/881 del Parlamento europeo e del Consiglio, del 17 aprile 2019, relativo al’ENISA, I'Agenzia dell'Unio-
ne europea per la cybersicurezza, e alla certificazione della cybersicurezza per le tecnologie dell'informazione e
della comunicazione (Cybersecurity Act); Direttiva (UE) 2022/2555 del Parlamento europeo e del Consiglio, del
14 dicembre 2022, relativa a misure per un livello comune elevato di cybersicurezza nell Unione (NIS2); Rego-
lamento (UE) 2022/2554 del Parlamento europeo e del Consiglio, del 14 dicembre 2022, relativo alla resilienza
operativa digitale per il settore finanziario (DORA); Direttiva (UE) 2022/2557 del Parlamento europeo e del Con-
siglio, del 14 dicembre 2022, relativa alla resilienza dei soggetti critici e che abroga la direttiva 2008/114/CE del
Consiglio; Regolamento (UE, Euratom) 2023/2841 del Parlamento europeo e del Consiglio, del 13 dicembre 2023,
recante misure per un livello comune elevato di cibersicurezza nelle istituzioni, negli organi e negli organismi
dell'Unione; Regolamento (UE) 2024/2847 del Parlamento europeo e del Consiglio, del 23 ottobre 2024, relativo
a requisiti orizzontali di cibersicurezza per i prodotti con elementi digitali (Cyber Resilience Act).

Le principali normative sovranazionali sullargomento includono: Direttiva 2013/40/UE del Parlamento euro-
peo e del Consiglio, del 12 agosto 2013, relativa agli attacchi contro i sistemi di informazione e che sostituisce
la decisione quadro 2005/222/GAI del Consiglio; Direttiva (UE) 2016/681 del Parlamento europeo e del Consi-
glio, del 27 aprile 2016, sull'uso dei dati del codice di prenotazione (PNR) a fini di prevenzione, accertamento,

e345. [5]
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Sebbene la competenza sovrana sulle infrastrutture
e sulla sicurezza® resti formalmente attribuita agli
Stati membri, 'Unione europea esercita un ruolo di
coordinamento strategico che ne rivela lintrinseca
ambivalenza, non una mera armonizzazione tecnica
ma autentica riconfigurazione del locus del potere
sovrano nello spazio digitale. Iniziative come la Bus-
sola Digitale 2030> tracciano un orizzonte normati-
vo volto alla costruzione di un ecosistema digitale
resiliente, etico e competitivo, ma la loro efficacia
rimane sospesa, perché la sovranita digitale euro-
pea esige non soltanto resilienza tecnica, ma anche
una cooperazione fondata su fiducia ontologica tra
gli Stati, interoperabilita strutturale e una gover-
nance partecipativa, capace di incarnare principi

fondamentali in pratiche operative evitando che essi
si riducano a mera retorica istituzionale. Sul piano
nazionale, questa dinamica genera una frattura con-
cettuale profonda, poiché la tensione tra sovranita
statale e imperativi europei non si limita a produr-
re frammentazione normativa, ma mette in luce la
crisi ontologica del paradigma giuridico tradizio-
nale, ormai incapace di integrare coerentemente la
datasfera con valori costituzionali e diritti fonda-
mentali**. La digitalizzazione, infatti, erode la storica
territorialita della sovranita, rivelando l'insufficienza
dei modelli statocentrici di fronte a flussi transnazio-
nali di dati e infrastrutture interconnesse®*. Anche
il nostro Paese, pur avendo adottato norme strate-
giche®, recepito normative europee®” e disposizioni

22.

23.

24.
25.
26.

27.

[6]

indagine e azione penale nei confronti dei reati di terrorismo e dei reati gravi; Direttiva (UE) 2019/713 del Par-
lamento europeo e del Consiglio, del 17 aprile 2019, relativa alla lotta contro le frodi e le falsificazioni di mezzi
di pagamento diversi dai contanti e che sostituisce la decisione quadro 2001/413/GAI del Consiglio; Consiglio
europeo, Conclusioni del Consiglio europeo sulla rete giudiziaria europea per la criminalita informatica, 2016;
Consiglio europeo, Conclusioni del Consiglio europeo sulle attivita informatiche dolose, 2018; Consiglio dell'U-
nione europea, Quadro strategico dell’'UE in materia di ciberdifesa, aggiornamento 2018.

Parlamento europeo, Lo Stato di diritto nellordinamento giuridico dell’Unione europea, EPRS/Servizio Ricerca
del Parlamento europeo, PE 745.68s, luglio 2023. Questo studio ¢ parte di un progetto pitt ampio di diritto
comparato. Analizza il principio dello Stato di diritto come valore fondamentale dell'Unione europea, sancito
nel Trattato sull'Unione Europea (TUE) e declinato in numerose fonti normative vincolanti e non vincolanti. Il
documento illustra i meccanismi preventivi e repressivi volti a garantire il rispetto dello Stato di diritto da parte
degli Stati membri, inclusa la procedura prevista dallarticolo 7 TUE in caso di violazioni gravi. Viene inoltre
evidenziata la complessita semantica della nozione di Stato di diritto e le prospettive di sviluppo legate a una
sua interpretazione evolutiva. Lo studio sottolinea come il rispetto dello Stato di diritto sia intrinsecamente
connesso alla democrazia e ai diritti fondamentali, garantendo che tutti i poteri pubblici operino entro i limiti
della legge, sotto il controllo di organi giurisdizionali indipendenti e imparziali. Inoltre, la relazione annuale
della Commissione europea sullo Stato di diritto (2023) fornisce una valutazione aggiornata della situazione nei
singoli Stati membri, evidenziando le sfide e le misure adottate per assicurare il rispetto del principio nei diversi
ordinamenti nazionali (Commissione europea, Relazione annuale sullo Stato di diritto 2023, Bruxelles, 5 luglio
2023, doc. SWD (2023) 812). Per approfondimenti si veda CRESPI 2024.

Commissione europea, Bussola per il digitale 2030: il modello europeo per il decennio digitale, Bruxelles, 9 marzo
2021, doc. COM (2021) 118.

Si veda CATANZARITI 2024; DE GREGORIO-RADU 2022.

P1eruccr 2025; CHANDER-SUN 2023.

In Italia, le principali norme di indirizzo strategico includono: Presidenza del Consiglio dei Ministri, D.P.C.M.
24 gennaio 2013, Direttiva recante indirizzi per la protezione cibernetica e la sicurezza informatica nazionale;
mPresidenza del Consiglio dei Ministri, D.P.C.M. 17 febbraio 2017, Direttiva recante indirizzi per la protezione
cibernetica e la sicurezza informatica nazionali.

Le principali norme italiane di recepimento direttive e regolamenti europei: Decreto legislativo 18 maggio 2018,
n. 65, Attuazione della direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recan-
te misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione; Decreto
legislativo 8 novembre 2021, n. 207, Norme di attuazione del regolamento (UE) 2019/881 relativo al’ENISA e alla
certificazione della cybersicurezza per le tecnologie dell'informazione e della comunicazione (Cybersecurity
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trasversali®®, definito assetti organizzativi e istitu-
zionali®’, resta intrappolato in una frammentazione
strutturale che rivela I'insufficienza esistenziale degli
approcci settoriali e la mancanza di un coordina-
mento efficace sin dalla fase progettuale.

3. Mappatura e classificazione delle
fonti giuridiche e strategiche della
cybersicurezza e della sovranita digitale

Alla luce delle criticita concettuali e normative fin
qui analizzate, si ¢ ipotizzata la costruzione di un
modello normativo integrato per la gestione rego-
latoria della sicurezza cibernetica e della sovranita
digitale. Tale modello funge da strumento operati-
vo capace di tradurre la sovranita digitale da mera
nozione teorica a principio giuridico pienamente
efficace. La sua definizione presuppone una cornice
metodologica rigorosa, volta a garantire coerenza
concettuale, concretezza normativa e replicabilita
analitica, superando le discontinuita generate dal-
la frammentazione regolatoria vigente. Il percorso
metodologico si sviluppa in due momenti sequen-
ziali e complementari: una prima fase di mappa-
tura sistemica delle fonti normative e strategiche,
seguita da una fase di classificazione interpretativa.
La trasparenza e la chiarezza dei criteri organiz-
zativi assicurano la replicabilita del metodo e ne
consolidano il valore come strumento per lela-
borazione di soluzioni regolatorie innovative. La
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selezione delle fonti ha privilegiato atti dotati di
efficacia giuridica vincolante o di comprovata rile-
vanza strategica per la definizione delle politiche
digitali a livello europeo e nazionale, delineando
un corpus analitico coerente. Documenti settoriali
o atti tecnici di peso normativo limitato sono stati
esclusi, al fine di concentrare I'analisi su strumenti
capaci di orientare concretamente le scelte rego-
latorie e di costituire un fondamento solido per il
modello stesso. Lapproccio metodologico ¢ dina-
mico e multilivello, in grado di integrare prospet-
tive differenti e di far emergere interdipendenze,
priorita strategiche e relazioni tra norme e principi.
In questo quadro, la mappatura svolge la funzione
di fondamento analitico, fornendo le basi per lela-
borazione di modelli giuridici coerenti, integrati e
resilienti, in grado di tradurre concetti complessi
in strumenti operativi concretamente applicabi-
li. La successiva fase di classificazione interpreta-
tiva si muove lungo due binari complementari. Il
primo raggruppa tre categorie tematiche: rischio,
minacce e attori coinvolti, al fine di cogliere la
logica sostanziale sottesa alle norme. Il secondo si
fonda sul rango giuridico e sulla natura delle fonti,
graduando l'influenza delle diverse disposizioni e
consentendo di ricostruire gerarchie, interazioni
e relazioni di forza tra strumenti normativi. Nel
dettaglio, il procedimento di mappatura e ana-
lisi si & concretizzato in tre passaggi distinti: (1)

Act); Decreto legislativo 4 settembre 2024, n. 134, Attuazione della direttiva (UE) 2022/2557 del Parlamento
europeo e del Consiglio, del 14 dicembre 2022, relativa alla resilienza dei soggetti critici e che abroga la direttiva
2008/114/CE del Consiglio, in GU Serie Generale n. 223 del 23 settembre 2024; Decreto legislativo 4 settembre
2024, n. 138, Recepimento della direttiva (UE) 2022/2555 relativa a misure per un livello comune elevato di

cybersicurezza nell'Unione, recante modifica del regolamento (UE) n. 910/2014 e della direttiva (UE) 2018/1972

e che abroga la direttiva (UE) 2016/1148.

28. In Italia, le principali norme complementari e trasversali sono: Decreto legislativo 30 giugno 2003, n. 196, Codi-

ce in materia di protezione dei dati personali, come modificato dal decreto legislativo 10 agosto 2018, n. 101;
Decreto legislativo 7 marzo 2005, n. 82, Codice dellamministrazione digitale (CAD); Legge 28 giugno 2024, n.
90, Disposizioni in materia di rafforzamento della cybersicurezza nazionale e di reati informatici; AGID, Piano
triennale per l'informatica nella Pubblica Amministrazione 2024-2026, Roma, 2024; AGID, Linee guida per lado-

zione di intelligenza artificiale nella pubblica amministrazione, Versione 1.0, 14 febbraio 2025 (in consultazione).

29. Le principali norme organizzative e istitutive italiane sono: Decreto-legge 21 settembre 2019, n. 105, Disposizio-

ni urgenti in materia di perimetro di sicurezza nazionale cibernetica (PSNC); Legge 18 novembre 2019, n. 133,

Conversione in legge, con modificazioni, del decreto-legge 21 settembre 2019, n. 105, recante disposizioni urgen-
ti in materia di perimetro di sicurezza nazionale cibernetica; Presidenza del Consiglio dei Ministri, D.P.C.M. 30
luglio 2020, n. 131, Regolamento in materia di perimetro di sicurezza nazionale cibernetica, ai sensi dellarticolo

1, comma 2, del decreto-legge 21 settembre 2019, n. 105; Decreto-legge 14 giugno 2021, n. 82, Disposizioni urgenti

in materia di cybersicurezza, definizione dellarchitettura nazionale di cybersicurezza e istituzione del’Agenzia

per la cybersicurezza nazionale.
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identificazione e selezione delle fonti pertinenti; (2)
estrazione delle componenti semantiche rilevanti;
(3) aggregazione delle ricorrenze all'interno di una
tassonomia tematico giuridica. Pur caratterizzato
da sistematicita e rigorosita, il metodo riconosce
un limite intrinseco nella continua evoluzione del
quadro regolatorio e strategico che mantiene ine-
vitabilmente aperto il perimetro delle fonti, richie-
dendo aggiornamenti e interpretazioni costanti.
Sulla base della classificazione interpretativa, il
corpus delle fonti ¢ stato organizzato secondo una
partizione funzionale che distingue due ambiti
principali: da un lato, le fonti relative alla cybersi-
curezza, focalizzate sulla protezione di dati, sistemi
e infrastrutture critiche; dallaltro, le fonti perti-
nenti alla sovranita digitale, orientate all'autono-
mia strategica e al controllo delle tecnologie e dei
flussi informativi. Questa distinzione non mira a
separare rigidamente le due dimensioni, ma a faci-
litare l'analisi delle interdipendenze tra sicurezza

30. SORRENTINO-SPAGNUOLO 2024.

e governance digitale, evidenziando come scelte
normative apparentemente settoriali contribui-
scano a costruire un quadro unitario di sovranita
digitale e resilienza cibernetica. La classificazione
interpretativa, articolata lungo i due assi analitici
precedentemente delineati, consente di scompor-
re la complessita del sistema regolatorio in com-
ponenti strutturate e interconnesse, offrendo una
visione sistemica anche in contesti ad alta densi-
ta normativa®’. In questo quadro, le tre categorie
tematiche — rischio®!, minaccia®? e attori®** - assu-
mono il ruolo di chiavi interpretative trasversali,
capaci di collegare la dimensione tecnica a quella
normativa e di trasformare concetti astratti in cri-
teri analitici. In particolare, la categoria del rischio
assume un ruolo centrale, identificando vulnera-
bilita’>* e orientando interventi normativi mirati
alla tutela delle infrastrutture, dei dati personali
e della privacy degli utenti. Si tratta di un crite-
rio dinamico, capace di guidare proporzionalita,

31. In un ecosistema digitale estremamente complesso e in rapida trasformazione ¢ fondamentale adottare approcci
dinamici e adattivi per valutare il rischio cyber. La continua evoluzione delle minacce e delle tecnologie richie-
de di “ricostruire i contorni” di questo ecosistema in modo continuo, per comprendere le interdipendenze
tra gli asset digitali, le nuove vulnerabilita e le superfici di attacco emergenti. Solo con una visione sistemica
e aggiornata € possibile garantire eficacemente la sicurezza e la resilienza delle infrastrutture digitali. Si veda

COMMISSIONE EUROPEA 2024. Il report della Commissione europea (2024) mette in evidenza come la sovranita

digitale nell'Unione europea richieda una comprensione profonda e aggiornata dell'intero ecosistema digitale,
caratterizzato da continui cambiamenti tecnologici, geopolitici e di minacce informatiche. Per garantire l'auto-
nomia strategica e la sicurezza, ¢ fondamentale ricostruire in modo dinamico e costante i contorni di questo
ecosistema, identificando nuove vulnerabilita, rischi emergenti e interdipendenze critiche tra infrastrutture,
fornitori e tecnologie. Questa necessita nasce dallevoluzione continua delle tecnologie digitali e dalle minacce

sofisticate che mettono a rischio la resilienza e la protezione degli asset digitali europei. In particolare, il report

insiste sull'importanza di adottare strategie flessibili, cicliche e sistemiche di valutazione e gestione dei rischi,
cosi da mantenere un controllo efficace sulla complessita in rapido mutamento dellecosistema digitale.

32. Nel contesto della governance digitale, il concetto di minaccia si riferisce alle evoluzioni continue delle minacce
informatiche sofisticate, che caratterizzano lecosistema digitale in rapido mutamento, richiedendo strategie di
monitoraggio dinamico per identificare interdipendenze critiche e superfici di attacco emergenti. Si veda a tal
proposito ABO MHARA-ABDULRAHMAN-BAROUD 2024; EL-SHROUK 2023; AHMED 2022.

33. La categoria degli attori nella governance digitale si articola in un modello multistakeholder inclusivo, compren-

dente governi, imprese, associazioni non governative, istituti di ricerca, organizzazioni intergovernative, societa
civile, cittadini e altri stakeholder, i quali collaborano in modo condiviso per definire policy digitali evolute.
Tale approccio decentralizzato e privo di gerarchie rigide integra enti pubblici come Agenzia per I'Ttalia Digitale
(AgID), Agenzia per la Cybersicurezza Nazionale (ACN) e Garante privacy, oltre a figure professionali dedicate
alla transizione digitale. Si veda BALDAZZINI-BOTTOS-DANNA et al. 2024; PLIAUSKAITE 2024; MILLARD 2023.

34. European Union Agency for Cybersecurity, ENISA Threat Landscape 2024. July 2023 to June 2024. Il rapporto

fornisce unanalisi dettagliata delle minacce emergenti nel panorama europeo, sottolineando la natura dinamica

e interconnessa delle minacce cyber, e la necessita di un approccio integrato per la loro gestione.

[8]
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adeguatezza e responsabilita dell'azione normativa;
in tal senso il General Data Protection Regulation
(GDPR)™ rappresenta un riferimento paradigma-
tico, collegando sicurezza dei dati, valutazione del
rischio e responsabilita normativa®. La categoria
della minaccia costituisce la materializzazione
operativa del rischio, includendo eventi dannosi,
dolosi o accidentali, interni o esterni, che posso-
no compromettere l'integrita, la disponibilita o
la riservatezza dei sistemi. Lanalisi delle minacce
evidenzia la necessita di strumenti normativi fles-
sibili e adattabili, in grado di rispondere alla natu-
ra mutevole degli attacchi. Infine, la categoria degli
attori consente di comprendere la distribuzione
policentrica delle responsabilita, evidenziando
come ruoli e competenze siano intrecciati a livello
nazionale, sovranazionale e transnazionale. Il livel-
lo giuridico, diversamente dalle categorie temati-
che che collegano la logica sostanziale delle norme,
si concentra sullordinamento sistematico delle
fonti secondo la loro forza cogente e il potenziale
impatto strategico. Questo approccio permette di
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politiche, sono stati considerati fonti a impatto
sostanziale, il cui valore risiede nella capacita di
indirizzare decisioni regolatorie, modellare com-
portamenti istituzionali e orientare linterpreta-
zione delle norme cogenti. Questa doppia lettura
consente di costruire una mappa normativa multi-
livello, in cui forza formale e influenza sostanziale
delle fonti vengono trattate come variabili inter-
connesse. Attraverso questo approccio, il modello
permette di mettere in relazione fonti eterogenee,
evidenziando come norme vincolanti e indicazio-
ni strategiche, pur differenziandosi per natura e
grado di vincolativita, contribuiscano congiunta-
mente a definire un quadro unitario di sovranita
digitale e resilienza cibernetica. In tale prospettiva,
il panorama nazionale di cybersecurity e gover-
nance digitale si prospetta come un percorso evo-
lutivo, in cui strumenti fondativi e interventi piu
recenti concorrono a delineare unarchitettura
regolatoria sempre pil integrata e interconnessa,
capace di coniugare coerenza normativa, tutela
dei diritti fondamentali e orientamento strategico.

distinguere con chiarezza le fonti che, pur differen- A questo schema sistemico si innesta il comples-

ziandosi per grado di vincolativita, contribuiscono
in maniera determinante a regolare e orientare le
politiche digitali*’, offrendo un quadro coerente
e integrato per linterpretazione e lapplicazione
delle norme. Nella fase applicativa, la distinzione
tra forza giuridica formale e impatto sostanziale &
stata applicata in modo sistematico alla classifica-
zione delle fonti. Le fonti vincolanti (regolamenti,
direttive e norme primarie) sono state identificate
come strumenti dotati di potere cogente imme-
diato, capaci di orientare direttamente le politiche
pubbliche. In parallelo, i documenti di soft law,
comprese strategie, linee guida e dichiarazioni

35. Regolamento (UE) 2016/679.
36. Ibidem. Si veda GONGALVES 2019.

so apparato normativo nazionale, in cui la legge 18
novembre 2019, n. 133, istitutiva del Perimetro di
sicurezza nazionale cibernetica, assume il ruolo di
fondamento strutturale, definendo responsabilita
istituzionali, procedure di vigilanza e requisiti di
protezione per reti, sistemi e servizi di rilevanza
strategica. Su questa base si colloca il recepimento
della Direttiva (UE) 2022/2555 (NIS2) *°, recepita
con il dgs. 4 settembre 2024, n. 138*°, che esten-
de la platea dei soggetti “essenziali” e “importanti’,
innalza gli standard di gestione del rischio, chiari-
sce il regime di responsabilita e abroga contestual-
mente il d.1gs. 65/2018"', attuativo della precedente

37. European Union Agency for Cybersecurity, ENISA Threat Landscape 2024. July 2023 to June 2024. Si veda ancora

NoDEHI-BERISHA-DA SiLvA et al. 2024.
38. Legge 18 novembre 2019, n. 133.
39. Direttiva (UE) 2022/2555 (NIS2).

40.

41.

Decreto legislativo 4 settembre 2024, n. 138, Recepimento della direttiva (UE) 2022/2555 relativa a misure per un
livello comune elevato di cybersicurezza nell'Unione, recante modifica del regolamento (UE) n. 910/2014 e della
direttiva (UE) 2018/1972 e che abroga la direttiva (UE) 2016/1148.

Decreto legislativo 18 maggio 2018, n. 65, Attuazione della direttiva (UE) 2016/1148 del Parlamento europeo e
del Consiglio, del 6 luglio 2016, recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi
informativi nell'Unione.

*349.



ELisA SORRENTINO — ANNA FEDERICA SPAGNUOLO

Cybersecurity e sovranita digitale: un modello normativo integrato

Direttiva NIS (UE) 2016/1148", segnando il pas-
saggio verso un modello regolatorio pitt ampio,
uniforme e coordinato. In questa prospettiva, la
NIS1 mantiene valore ricostruttivo quale primo
tentativo europeo di armonizzazione in materia di
sicurezza delle reti e dei sistemi informativi, ma ¢
la NIS2 a determinare un effettivo salto qualitati-
vo, rafforzando la resilienza digitale** complessiva
e ponendo laccento su interoperabilita, continu-
ita operativa, coordinamento nella gestione degli
incidenti** e omogeneita degli standard naziona-
li, in unottica di coesione tra gli Stati membri e di
consolidamento della capacita di risposta comune.
Parallelamente, la legge 23 settembre 2025, n. 132*%,
in armonia con il Regolamento UE 2024/1689 (Al
Act), istituisce un quadro organico per I'intelligen-
za artificiale, attribuendo allAgenzia per I'Italia
Digitale (AgID) e all’Agenzia per la Cybersicurez-
za Nazionale (ACN) compiti precisi di vigilanza,
autorizzazione, monitoraggio e sanzione degli usi
dellintelligenza artificiale, con particolare atten-
zione a sicurezza, trasparenza, tutela dei diritti
fondamentali e protezione dei dati. Linsieme di
queste norme testimonia come il sistema nazio-
nale stia assumendo una configurazione integrata
e stratificata, in cui la protezione delle infrastrut-
ture critiche, la gestione dei rischi informatici e la
regolazione delle tecnologie emergenti non siano

42. Direttiva (UE) 2016/1148.

43.

ambiti separati, ma componenti interconnesse di
una governance digitale complessa.

11 livello giuridico internazionale costituisce la
cornice entro cui le norme e gli standard acquisi-
scono forza e significato, delineando i confini entro
cui le politiche nazionali possono essere coerente-
mente orientate. Standard riconosciuti globalmen-
te, quali ISO/IEC 27001 e il NIST Cybersecurity
Framework*’, svolgono una funzione metodologi-
ca di orientamento, definendo pratiche di gestione
del rischio condivise e interoperabili. La versio-
ne 2.0 del NIST (2024), articolata nelle funzio-
ni Governare, Identificare, Proteggere, Rilevare,
Rispondere e Recuperare*®, offre una struttura fles-
sibile, facilmente raccordabile tanto agli strumenti
normativi vincolanti, quali regolamenti e direttive
europee, quanto agli atti di soft law.

A tale dimensione si affianca il profilo dello-
rigine delle fonti e del loro impatto sistemico.
Limpianto normativo europeo si struttura in atti
sovranazionali che definiscono standard e logiche
di intervento in materia digitale, cui si aggiungo-
no strumenti nazionali che recepiscono e imple-
mentano le priorita europee, contribuendo alla
costruzione di un quadro regolamentare sempre
pil coeso e integrato®. Lanalisi deve inoltre con-
siderare l'influenza di iniziative come GAIA-X*° e
di fonti esterne allordinamento dell'Unione come

European Union Agency for Cybersecurity, ENISA Threat Landscape 2025, October 2025.

44.

45.
46.

47.

48.
49.

50.

[10]

La Direttiva NIS2 impone una governance strutturata e responsabilita dirette agli organi aziendali, spostando il
baricentro della sicurezza cyber dal tecnico al gestionale, con lobbligo di gestione agile, proattiva e trasparente
del rischio informatico. Per approfondimenti si veda AGENDA DIGITALE 2025; ICT SECURITY MAGAZINE 2025;
NETRIBE GROUP 2025; SS GROUP 2024.

Legge 23 settembre 2025, n. 132, Disposizioni e deleghe al Governo in materia di intelligenza artificiale.

ISO (the International Organization for Standardization) and IEC (the International Electrotechnical Commis-
sion), Information Security Management Systems - Requirements (ISO/IEC 27001:2022/Amd 1:2024), Geneva,
February 2024.

National Institute of Standards and Technology, The NIST Cybersecurity Framework (CSF) 2.0, February 26,
2024, ultima versione del Framework che aggiorna e rafforza l'approccio risk-based alla cybersecurity.
EDWARDS 2024.

European Commission 2025, State of the Digital Decade 2025: Keep building the EU’s sovereignty and digital
future, COM (2025) 290, Brussels, 2025. Il Rapporto sottolinea I'importanza strategica della sovranita digitale
e la necessita di una governance integrata a livello europeo. Tuttavia, rimangono rilevanti lacune normative e
una predominanza di linee guida e strategie rispetto a norme vincolanti e armonizzate, riflettendo cosi lo stato
ancora in evoluzione della disciplina.

European Cloud Federation 2022, GAIA-X: A Federated Data Infrastructure for Europe, Brussels, 2022. Progetto
europeo per la creazione di un’infrastruttura cloud sicura e autonoma.
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il Cloud Act statunitense®’, che intervengono sul-
la definizione dei requisiti di sicurezza e sovranita
dei dati, sullelaborazione di standard di interopera-
bilita e sulle strategie di localizzazione, incidendo
cosi sulla configurazione dello spazio europeo della
sovranita digitale. Considerata nella sua interezza,
questa complessa architettura dischiude un ordine
normativo dinamico in cui le interazioni, le conti-
nuita e le tensioni tra i diversi piani non si risol-
vono in semplici sovrapposizioni, ma compongono
un paradigma sistemico di natura evolutiva. In tale
orizzonte, perfettamente coerente con I'impianto
metodologico delineato, si manifesta la ratio essendi
di un equilibrio rigoroso tra fonti cogenti, strumen-
ti di soft law, vincoli giuridici e direttive strategiche.

4. Parole chiave per una governance
europea della sovranita digitale

Lanalisi metodologica condotta nei paragrafi pre-
cedenti, dalla mappatura sistematica delle fonti, alla
classificazione interpretativa lungo assi tematici
e giuridici, fino allarticolazione multilivello delle
norme cogenti e degli strumenti di soft law, ha mes-
so in luce la complessita e le interdipendenze delle-
cosistema normativo europeo e nazionale, offrendo
le basi per la costruzione di un modello normativo
integrato. Come abbiamo gia osservato, mentre la
cybersecurity & ampiamente regolamentata da un
quadro normativo consolidato, la sovranita digitale,
pur essendo al centro del dibattito politico e strate-
gico europeo, rimane una nozione sfuggente, priva
di un inquadramento normativo esaustivo che ne
definisca chiaramente presupposti, finalita e impli-
cazioni operative®®. Da qui la necessita di isolare
termini chiave capaci di sintetizzare la complessi-
ta del quadro regolatorio europeo e nazionale. Le
parole chiave non sono semplici etichette ma rap-
presentano nodi concettuali, in cui si condensano
principi, tensioni normative e orientamenti strate-
gici, permettendo di tradurre la sovranita digitale
da nozione teorica a strumento operativo. Proprio
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lassenza di una definizione unitaria, infatti, genera
una frizione sistemica che ostacola l'armonizzazio-
ne delle discipline vigenti in materia di sicurezza
informatica, protezione dei dati e governance del-
le infrastrutture critiche, complicando la gestione
delle minacce digitali e rallentando Iemersione di
unautonomia tecnologica pienamente coerente
con i principi del diritto internazionale®®. In que-
sto contesto, I'individuazione dei termini ricorrenti
si configura come esito naturale della metodologia
comparativa e sistematica adottata divenendo uno
strumento interpretativo capace di collegare lelabo-
razione teorica alla prassi decisionale.

In particolare, la ricorrenza dei termini & sta-
ta accertata mediante unanalisi sistematica non
solo quantitativa, ma anche qualitativa, capace di
cogliere il loro peso semantico all'interno dei con-
testi d’'uso. Lannotazione manuale, adottata come
scelta metodologica consapevole, ha permesso di
intercettare nessi concettuali, sftumature lessicali e
impliciti normativi che gli strumenti automatizzati
tendono a elidere, trasformando cio che potrebbe
apparire come un limite operativo in un vero punto
di forza ermeneutico. La manualita, lungi dallesse-
re un retaggio pre-analitico, diviene la condizione
previa, consentendo di valutare non soltanto che
cosa ricorre, ma come e perché.

Dal processo analitico, cosi condotto, emergo-
no tre assi interpretativi, capaci di chiarire la tra-
ma concettuale prevalente nelle fonti esaminate e
di offrire chiavi di lettura stabili senza ridurre la
complessita del fenomeno. La loro validita teorica
¢ confermata dalla letteratura scientifica di settore
che, pur non avendo orientato la selezione o con-
dizionato la classificazione dei documenti, ha vali-
dato a posteriori i risultati ottenuti.

Si e definita come prima area concettuale quella
della Autonomia Tecnologica e della Resilienza Stra-
tegica, comprendente termini quali “autonomia
tecnologica’, “resilienza” e “infrastrutture critiche”
Tale area ¢ rafforzata e valorizzata dalla Dichiara-
zione europea sui diritti e principi digitali®*, che

51. U.S. Congress 2018, Clarifying Lawful Overseas Use of Data Act (CLOUD Act), Pub. L. 115-141, Division V, 23
marzo 2018, Normativa statunitense che ha influenzato il dibattito europeo sulla protezione dei dati.

52. European Commission 2025, State of the Digital Decade 2025: Keep building the EU’s sovereignty and digital

future, COM (2025) 290, Brussels, 2025.
53. GUERRA 2025.

54. Parlamento europeo, Consiglio europeo, Commissione europea, Dichiarazione europea sui diritti e i principi digi-

tali per il decennio digitale, 2023/C 23/01. La Dichiarazione punta a stabilire un quadro costituzionale per la societa
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oftre un quadro valoriale human-centric finalizza-
to a guidare lattuazione dell’'open autonomy®® pro-
mosso dalla Commissione europea e riconosciuto
nei principali documenti strategici comunitari.

La seconda area concettuale, denominata Con-
trollo Normativo e Infrastrutturale, incorpora con-
cetti quali “sicurezza cibernetica’, “protezione dei
dati” e “regolamentazione delle piattaforme digita-
1i” riflettendo lesigenza di strumenti giuridici chia-
ri ed efficaci®®. La definizione di questasse segue
levoluzione normativa europea (GDPR, DSA,
DMA, NIS2), in cui la sovranita digitale si con-
figura come capacita regolatoria dello Stato sulle
architetture digitali, sui flussi informativi e sulle
piattaforme medesime.

La terza area, infine, denominata Diritti Fon
damentali e Partecipazione Democratica, include
concetti come “diritti digitali’, “giustizia algorit-
mica’, “partecipazione democratica” e “solidarieta
internazionale” Questa dimensione mette in evi-
denza l'intreccio tra politiche tecnologiche e valori
costituzionali®’.

Lanalisi sistematica delle parole chiave, orga-
nizzate nei tre assi interpretativi, non serve solo
a chiarirne il significato lessicale, ma diventa
uno strumento capace di interpretare e anticipa-
re levoluzione del panorama normativo attorno
al concetto di sovranita digitale. I termini emer-
genti funzionano come nodi concettuali in grado
di svolgere una duplice funzione: chiariscono i

concetti e indicano i possibili sviluppi normativi,
integrando sicurezza, autonomia tecnologica e
tutela dei diritti traducendo un concetto frammen-
tato e ambiguo in principio guida per una nuova
architettura giuridica®.

Attraverso questa prospettiva, il Digital consti-
tutionalism®® appare come il traguardo teleologico
verso cui tende la regolazione della sovranita digi-
tale. Non ¢ una realta gia compiuta, ma un progetto
normativo e istituzionale che trasla nellecosistema
digitale i valori fondanti del costituzionalismo
tradizionale (tutela dei diritti fondamentali, sepa-
razione dei poteri, limiti allautorita e garanzie
democratiche). In questo modo contribuisce a
modellare strumenti, processi e responsabilita®.

5. Conclusioni

Lanalisi condotta ha evidenziato che per affrontare
in modo efficace le sfide poste da un ecosistema
digitale globale, in continua evoluzione e sempre
pitt esposto a minacce informatiche sofisticate, &
necessario un quadro giuridico solido, coerente
e integrato. In tale contesto, la sistematizzazione
delle fonti normative e I'individuazione di paro-
le chiave strategiche non si configurano come un
esercizio meramente classificatorio, ma divengono
un passaggio interpretativo essenziale per guidare
lelaborazione di strategie normative in grado di
coniugare sicurezza, innovazione e tutela dei dirit-
ti fondamentali. II modello normativo integrato

digitale. Come altre iniziative simili, punta ad aggiornare le norme costituzionali per rispondere alle sfide imposte
dalla rivoluzione digitale, mettendo in evidenza i diritti e i principi che devono guidare gli attori europei durante

questa trasformazione.

55. Il concetto di open strategic autonomy € stato introdotto dalla Commissione europea nel 2021 nella Trade Policy
Strategy per sottolineare la necessita di rendere l'apertura commerciale compatibile con la sua autonomia. Da

giugno 2023 I'Ue si € concentrata sullo sviluppo di una Economic Security Strategy, al fine di integrare politiche

economiche e commerciali incentrate sull'autonomia strategica aperta, sicurezza energetica ed economica, resi-

lienza della catena di approvvigionamento agli shock esterni e riduzione del rischio.

56. FRATINI-HINE-NOVELLI et al. 2024. Il testo offre una mappatura critica dei diversi modelli di sovranita digitale
(statale, dei diritti, di mercato), utile per situare il proprio modello interpretativo.

57. AMORETTI-SANTANIELLO 2024.

58. FLORIDI 2020. Lautore fornisce un approfondimento accademico sul ruolo della razionalizzazione normativa

nella costruzione della sovranita digitale.

59. 1l Digital constitutionalism puo essere definito come un insieme di principi, strumenti e iniziative volti a trasferire

ivalori fondamentali del costituzionalismo nellambiente digitale, attraverso norme, codici, dichiarazioni e policy

che organizzano la governance di Internet e delle infrastrutture digitali, pur senza costituire un corpus normativo
unitario e codificato. Si veda a tal proposito CELESTE 2021; CELESTE 2019; REDEKER-GILL-GASSER 2018.

60. DE GREGORIO-RADU 2022.
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articola la sovranita digitale lungo i tre assi inter-
pretativi (Autonomia Tecnologica e Resilienza
Strategica, Controllo Normativo e Infrastrutturale,
Diritti Fondamentali e Partecipazione Democrati-
ca), da cui emergono le parole chiave come nodi
concettuali che offrono una lente privilegiata per
interpretare lattuale quadro normativo e antici-
parne le possibili evoluzioni, trasformando concet-
ti frammentati in strumenti progettuali capaci di
tracciare traiettorie normative future. La sovranita
digitale, intesa come capacita di esercitare un con-
trollo autonomo, responsabile e democraticamente
legittimato sulle risorse digitali, costituisce la natu-
rale evoluzione del paradigma della cybersecurity.
Essa non si limita alla difesa da minacce esterne,
ma si estende alla gestione proattiva di infrastrut-
ture critiche, dati sensibili, algoritmi decisionali e
piattaforme strategiche, assumendo una rilevanza
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concreta e immediata nell’architettura costituzio-
nale degli Stati e nellequilibrio tra potere pubblico,
mercato e cittadini. Il bilanciamento tra autonomia
tecnologica, sicurezza cibernetica e tutela dei dirit-
ti fondamentali emerge come una delle sfide piu
complesse e decisive del nostro tempo, soprattut-
to in un contesto segnato da crescenti interdipen-
denze geopolitiche e da una competizione globale
per il controllo delle tecnologie strategiche che
rischiano di minare le basi del vivere democratico.
La piena operativita di questo paradigma richiede
il rafforzamento delle infrastrutture critiche, 'ado-
zione di una cultura di responsabilita digitale e la
promozione di trasparenza e inclusivita regolativa
guidando la costruzione di strumenti e processi
volti ad armonizzare innovazione, sicurezza e pro-
tezione dei diritti fondamentali.
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