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La lama della rete. Forme della violenza contro le donne

sul web
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In uno scenario sempre pit connotato dall’impatto delle tecnologie su nozioni e processi giuridici, lo spazio
virtuale non rappresenta una garanzia per la promozione dell’eguaglianza tra i generi. A questo proposito,
il contributo si sofferma sulle nuove forme e articolazioni che la violenza contro le donne assume sul web,
per giungere a delineare possibili strategie di contrasto nel solco della normativa vigente.
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1. PI"()I’IICSSZ‘I

Lo scenario contemporaneo é fortemente connotato
dall’impatto delle tecnologie su nozioni e processi
giuridici, nonché sui fenomeni di una realtd sempre
piu “digitale” che il diritto cristallizza, disciplina e
interpretal.

In questa cornice, lo spazio della rete non é un
campo incontaminato, né una garanzia per la pro-
mozione dell’eguaglianza e della parita tra i generi.
Si deve, in particolare, a Jo Freeman e Amanda Hess
il merito di aver contribuito a diffondere la consape-
volezza della soltanto apparente «assenza di struttu-
ra» del web?: nonostante i buoni propositi univer-
salistici della Dichiarazione d’Indipendenza del Cy-
berspazio?, la stessa “architettura” della rete sarebbe
responsabile della marginalizzazione di alcuni utenti
a vantaggio delle medesime gerarchie che strutturano
la realta sociale.

A questo proposito, dopo una breve premessa
di inquadramento, nel corso del presente contributo
proverd ad articolare una riflessione su alcuni rischi
della rete, sia in termini di eguaglianza tra i sessi sia

con riguardo alle nuove forme della violenza contro
le donne all’epoca di internet, per giungere infine a
presentare possibili strategie ed azioni di contrasto
nel solco della normativa vigente.

2. Il mondo della rete

Com’¢ noto, non c¢’é¢ aspetto della vita che non sia
stato trasformato dalle tecnologie?. Il paradigma
della “rete” é diventato un modello per tutte le for-
me dell’interazione umana, la dove la stessa sepa-
razione tra “mondo fisico” e “mondo virtuale” risulta
ormai superata dalla nuova realta cd. «on-life»®, nel-
la quale esseri umani, macchine e oggetti risultano
perennemente connessi.

In una tale nuova realta, I'unita psichica e fisica
del soggetto razionale, personificata e personificabi-
le, sta cedendo il passo a un nuovo sé “fluido”, diviso
in componenti inessenziali, pezzi (bit), dati, tracce,
meta data, Big Data. Un “fiume”, una “corrente” o
un “flusso” sono, infatti, le metafore pit appropriate
per descrivere la nuova identita digitale, concepita
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come un sistema informazionale complesso, compo-
sto di attivita, ricordi e storie, la cui coscienza viene
al contempo, costantemente, plasmata ed espressaS.

In questo contesto, la rivoluzione digitale sembra
in grado di offrire inediti spazi di liberta, autodeter-
minazione, autonomia e parita — si pensi all’oppor-
tunita di utilizzare il web in termini di community
building e dunque di empowerment”. Al contempo,
pero, essa pare accrescere il novero delle forme del
dominio alimentando diseguaglianze e violenza®.

In particolare, quando rivolta contro le donne, la
violenza ¢ sovente declinata in aggressioni verbali,
insulti, retoriche sessiste stereotipate, ricerca e pub-
blicazione online di informazioni personali e private
(dozing), pornografia indesiderata, stigmatizzazione
a sfondo sessuale, intimidazioni, minacce di aggres-
sione e di morte, ma anche condotte e atteggiamenti
misogini “punitivi” o comunque gravemente lesivi
della reputazione e della dignita della vittima, quali
atti di cyberstalking, pornografia non consensuale o
di vendetta, offese e molestie basate sul genere, estor-
sione sessuale, trasmissione online di atti di aggres-
sione sessuale e stupro, traffico di esseri umani perpe-
trato con adescamento in via elettronica, e cosi via®.

Solo in tempi recenti, I'Istituto Europeo per I'E-
guaglianza di Genere ha sollevato il problema della
violenza cd. «virtuale» contro donne e ragazze'?, de-
nunciando la difficolta nel reperimento di dati disag-
gregati rispetto al genere ma anche enfatizzando ’al-
tissima percentuale di vittime nonché la significativa
gravitd dei danni che ne derivano. Una ricerca del
2017 ha, inoltre, messo chiaramente in evidenza che
la violenza in rete deve essere intesa come un «con-
tinuumy» rispetto a quella fisica, da cui non va disso-
ciata, anche perché capace di provocare ripercussioni
«reali» sulla vita delle persone coinvolte'!. Anche
sul web, pertanto, il connubio tra diseguaglianze di
genere e violenza contro le donne appare evidente.

3. Diseguaglianze e violenza

In primo luogo, € ormai dimostrata ’esistenza di un
“digital gender divide”, o divario digitale di genere,
quale conseguenza di gia consolidate differenze socio-
economiche tra i sessi (soprattutto in termini di oc-
cupazione e reddito), le quali renderebbero gli stru-
menti ICT piu accessibili ai soggetti in condizioni gia
pill avvantaggiate!?2.

A tal riguardo, i dati divulgati annualmente dal
World Economic Forum mediante i Global Gender
Gap Reports sono per molti aspetti allarmanti. L’'I-
talia, nel 2020, si & trovata al 76° posto (su 153
paesi), dopo Georgia e Thailandia e prima del Su-
riname’?: le diseguaglianze tecnologiche andrebbe-

ro lette all’interno di questo pitt ampio quadro di
svantaggio.

Roberta Bracciale descrive un tale scenario come
segue: 1 soggetti pit “ricchi” di risorse personali acce-
dono ai benefici dell’«effetto San Matteos, una molti-
plicazione cumulativa dei vantaggi che seque la logica
dell’«a chi ha verra datoy, i soggetti pit “poveri”, al
contrario, soffrono di un processo di moltiplicazione
cumulativa degli svantaggi, I'«effetto Matildas, che
supporta l’argomentazione dell’«a chi non ha, verrd
tolto anche quello che ha»'*.

Inoltre, in aggiunta a diseguaglianze giad conso-
lidate, pare che il gap venga altresi supportato da
“nuovi” fattori culturali e stereotipi di genere'®, che
influenzerebbero le attitudini dei “soggetti tecnolo-
gici”, indirizzando, sin dalla piu giovane eta, gli uni
verso una maggiore propensione alla tecnologia, le
altre verso una «fuga» dalla stessa'®.

Come sottolineano importanti studi'”, i pregiu-
dizi che allontanano le donne dai settori tecnologici
paiono profondamente radicati e comportano un alto
rischio di ulteriori esclusioni, nonché un’esposizione
a potenziali discriminazioni, nell’ambito di una sfe-
ra che ormai anche la giurisprudenza ha iniziato a
considerare «fondamentale in ogni ambito della vita
umanay (Giudice di Pace di Trieste, 587/2012%).

In secondo luogo, & drammaticamente risaputo
che in rete vivono e proliferano “bolle” composte da
gruppi, chat, forum, siti che incitano alla violen-
za contro le donne, alimentando un circuito sia ge-
nerato sia sospinto da sentimenti sessisti di odio e
disprezzo'®.

Ormai diverse ricerche rilevano che sarebbe pro-
prio la conformazione del web, e degli spazi “chiu-
si” in esso celati, nonché la presunzione di agire co-
perti da anonimato, a potenziare ed esasperare il
risentimento e I'odio?".

Nel nostro Paese, 1’Osservatorio Vox Diritti se-
gnala che, nel 2019, il 63,1% dei tweet d’odio si
¢ scatenato contro le donne?!; mentre il “Barome-
tro dell’odio” di Amnesty International registra che,
quando il tema ¢ “donne e diritti di genere”, un com-
mento online su tre ingenera hate speech e discorsi
sessisti??2. Un recente studio della American Psycho-
logical Association?3, anche citato dall’Osservatorio
sulla Cyber Security dell’Eurispes??, rileva che in ca-
so di revenge porn — una forma di violenza sessista
devastante per la reputazione e per 'integrita psichi-
ca della vittima?® — il 51% delle donne contempla il
ricorso al suicidio.
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4. Azioni di contrasto

Il contrasto a questi fenomeni si inserisce nel quadro,
ormai quarantennale, di una normativa internaziona-
le scandita dagli auspici della “Convenzione per 1’e-
liminazione di tutte le forme di discriminazione con-
tro le donne” (CEDAW) del 1979 e, successivamente,
dalla “Dichiarazione sull’eliminazione della violenza
contro le donne” (1993) — auspici poi ribaditi dalla
“Convenzione sulla prevenzione e la lotta contro la
violenza nei confronti delle donne e la violenza do-
mestica” del Counsiglio d’Europa (c.d. Convenzione
di Istanbul, 20112).

Queste fonti hanno avuto il merito di evidenzia-
re il nesso tra le discriminazioni contro le donne e
le violenze da esse subite, proponendo strumenti di
contrasto, repressione ma anche di prevenzione. A
tal riguardo, l'art. 3 della Convenzione di Istanbul
qualifica, estensivamente, la violenza contro le don-
ne come «qualsiasi violenza diretta contro una don-
na in quanto tale, o che colpisce le donne in modo
sproporzionato»2”: una disposizione che pare atta a
includere anche le nuove articolazioni che misoginia
e odio assumono negli spazi digitali.

Tuttavia, inquadrare e sanzionare la violenza
digitale é un compito tutt’altro che semplice, soprat-
tutto con riferimento alla violenza verbale, talvolta
situata sulla soglia della tutela della libera espres-
sione?®. A tal proposito, la Corte di Cassazione
ha stabilito che la critica diviene illecita quando
comporta «un’aggressione gratuita e distruttiva del-
lonore e della reputazione dell’interessato» (Cass.
Civ. 12420/2008).

Su questo versante, profili estremamente proble-
matici emergono con riferimento alla responsabili-
ta dell’internet service provider rispetto a contenuti
generati o diffusi dai propri utenti. Infatti, ai sen-
si della Direttiva europea sul commercio elettronico
(2000/31/CE), recepita nel nostro ordinamento con
il d. 1gs. 70/2003, ¢ possibile individuare una re-
sponsabilita extracontrattuale?® in capo al provider
(ex art. 2043 c.c.) ma & escluso un obbligo gene-
rale di sorveglianza o monitoraggio, sia exr ante sia
ex post (cfr. anche Corte Appello di Milano, sent.
29/2015; Tribunale di Napoli Nord, ord. cautelare 3
novembre 2016). D’altra parte, le autorita giudizia-
rie o amministrative possono richiedere al provider
I’inibizione di contenuti illeciti, anche con procedu-
ra d’urgenza, ed é previsto un obbligo di informa-
re l'autoritd giudiziaria o amministrativa nel caso
in cui il provider giunga a conoscenza di contenu-
ti illeciti, con conseguente responsabilita in caso di

inadempienza3°.

Note e Discussioni

Risulta, tuttavia, particolarmente insidiosa la
qualificazione della responsabilita dei social network
e dei motori di ricerca, i quali non si limitano a
svolgere attivita “neutrali” di semplice trasporto di
informazioni (mere conduit), memorizzazione tem-
poranea (caching) e memorizzazione duratura (ho-
sting) ma, profilando i gusti e le preferenze degli
utenti, ovvero mettendo in risalto specifiche infor-
magzioni, possono essere inquadrati come <«hosting
provider attivi» (Cass. Civ. 7708/2019)3.

Questi particolari provider non sono assimilabi-
li a direttori responsabili di pubblicazioni periodiche
ovvero agli editori o stampatori di pubblicazioni non
periodiche (ai sensi degli artt. da 57 a 58-bis ¢.p.), in
base al principio del divieto di interpretazione ana-
logica della legge penale (Cass. Pen. 35511/2010;
31022/2015)32, eppure sono soggetti all’obbligo di ri-
mozione dei contenuti manifestamente illeciti di cui
siano giunti a conoscenza (Cass. Pen. 54946/2016;
Cass. Civ. 7708,/2019)33.

Mediante la Risoluzione del 23 novembre 2016 del
Parlamento Europeo “sulla strategia della comunica-
zione dell’Unione per contrastare la propaganda di
terzi che possa essere lesiva della democrazia, del-
lo Stato di diritto e del rispetto dei diritti umani
e delle liberta fondamentali’3*, nonché la successiva
Comunicazione della Commissione Europea n. 555
del 2017, I’Unione Europea ha portato ’attenzione
sulla necessita di cooperazione e di due diligence da
parte di tutti i soggetti coinvolti nei processi comu-
nicativi online. Sono emersi, in particolare, i principi
di auto-regolazione e di co-regolazione®®, cui i prin-
cipali internet provider (a cominciare da Facebook,
Microsoft, Twitter e YouTube) hanno ritenuto di do-
versi assoggettare, al fine di contrastare la violenza
verbale, i discorsi d’odio e la diffusione di contenuti
pregiudizievoli per individui o gruppi®®.

A titolo di esempio, Facebook?” ha introdotto una
policy intitolata “Standard della Community”3® fina-
lizzata ad inibire la violenza e i comportamenti cri-
minali, 'istigazione alla violenza, la pubblicizzazione
di atti criminali, i contenuti deplorevoli, e cosi via,
sulla base di un sistema che beneficia anche delle
segnalazioni degli stessi utenti®®, che devono essere
esaminate nell’arco di ventiquattro ore.

Eppure, nonostante gli sforzi intrapresi, queste
recenti misure hanno avuto un’efficacia limitata e
non paiono adeguate ad intervenire in termini pre-
ventivi‘’. Pitt ampiamente, il ricorso al soft-law non
puo essere ritenuto sufficiente, soprattutto la dove al-
loperato di privati si attribuiscano finalita di natura
pubblicistica, non siano previste sanzioni né criteri
valutativi e non siano chiari i tempi di intervento

successivi al vaglio della segnalazione®!.
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5. 11 “Codice Rosso”

In una tale cornice, la legge 19 luglio 2019, n. 69
(cd. “Codice Rosso”#?) ha introdotto nel nostro Pae-
se «modifiche al codice penale, al codice di procedura
penale e altre disposizioni in materia di tutela delle
vittime di violenza domestica o di genere», configu-
rando quattro nuovi delitti tra i quali quello di «diffu-
sione illecita di immagini o video sessualmente espli-
citi», destinati a rimanere privati, senza il consenso
delle persone rappresentate (art. 612 ter c.p.)?3.

All'interno di questo reticolo di nuove e vecchie
figure di reato, le cui pene sono state incrementa-
te nel corso degli anni, il legislatore & andato inse-
rendo nuove circostanze aggravanti, anche con 1'o-
biettivo di adeguarsi alle richieste provenienti dalle
fonti internazionali (in primis, dalla Convenzione di
Istanbul)*4.

Per la verita, 'inasprimento delle pene, 'inseri-
mento di circostanze aggravanti, come pure l'innal-
zamento delle cornici edittali, ovvero I'introduzione
di limiti al giudizio di prevalenza di eventuali atte-
nuanti concorrenti, hanno destato in letteratura non
poche perplessita?®, dal momento che queste misure
sembrano favorire una logica retributiva che pare
perlopit estranea alle donne vittime di quei reati,
che dal sistema penale si aspettano prioritariamente
una piena protezione la dove il fatto possa ripetersi

in futuro?S.

Ad ogni modo, questi interventi normativi do-
vrebbero essere interpretati alla luce di quella cd.
“funzione simbolica” del diritto?” secondo la quale,
in particolare per i fenomeni criminali piu pervasivi
e radicati, la risposta penale data al singolo episodio
non esaurisce i suoi effetti nel caso concreto ma co-
stituisce, anche agli occhi dei consociati, un tassello
evidente di una strategia di contrasto piti ampia,
che deve essere portata avanti con convinzione a pit
livelli*8.

A quest’ultimo riguardo, restano decisivi gli in-
dirizzi assunti dalla Convenzione di Istanbul, ed in
particolare gli sforzi dedicati alla sensibilizzazione,
all’educazione e alla formazione di figure profes-
sionali in materia, ma anche la previsione di una
rete di servizi integrati di assistenza specializzata a

supporto delle vittime*®.

Con specifico riferimento alla violenza virtuale,
ci0o risulta particolarmente urgente — la dove una
serie di ricerche denunciano come del tutto inade-
guate le risposte del settore della giustizia e delle
forze dell’ordine in questo frangente, rivelando una
tendenza alla minimizzazione o al trattamento indi-
viduale di ciascuna aggressione online piuttosto che
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una valutazione dell’impatto cumulativo degli abusi
subiti®?.

Inoltre, con riferimento alle forme, peculiari, della
violenza sulla rete, sembra necessario promuovere al
pitl presto una organica specificazione delle misure
preventive e di tutela. In particolare, occorre pro-
gettare, attivare e rendere capillarmente accessibili
molteplici strumenti strutturali di prevenzione, tute-
la e protezione, capaci ad esempio di sensibilizzare
le nuove generazioni di “nativi digitali’®!, ma anche
di offrire assistenza psicologica e supporto tecnico
a garanzia della cybersicurezza, oltreché di generare
contro-narrazioni efficaci e riabilitative per la dignita
delle vittime®?.

Infine, si ritiene essenziale colmare le lacune in-
formative relative alla diffusione e alla gravita delle
violenze contro donne e ragazze in rete, anche svi-
luppando ricerche volte ad individuare i fattori di
rischio, al fine di attribuire priorita allo sviluppo di
strumenti di misurazione e quantificazione di questi
illeciti.

6. Riflessioni conclusive

In conclusione, la rivoluzione digitale e il mondo del-
la rete, con il loro profondissimo impatto sulla realta
e sulla percezione del sé, hanno potenziato talune
diseguaglianze di genere e forme della violenza ses-
sista, rendendo ancor pitt profondo il discrimine tra
dichiarazioni egalitarie di principio e realta fattuale.

Nonostante alcuni recenti sforzi di carattere nor-
mativo, la complessita dei fenomeni ricordati rende
evidente che, citando le parole di Luigi Ferrajoli,
probabilmente «nessun meccanismo giuridico riusci-
ra da solo a garantire 'uguaglianza di fatto tra i
sessi»®3. Ciononostante, pare opportuno auspicare
che la disciplina giuridica intenda mettere in cima
alle sue priorita la lotta per il contrasto e la pre-
venzione della violenza di genere, anche nelle sue
articolazioni virtuali.

Al momento, dal regime di responsabilita del pro-
vider sino alla riforma del “Codice Rosso”, gli ambi-
ti di intervento paiono ancora frastagliati e piutto-
sto disomogenei, poco inclini a cogliere le specificita
dei fenomeni indagati, e, nel complesso, ancora in-
capaci di attuare una strategia uniforme. L’apertu-
ra al soft-law, nonché alla auto-regolazione di social
network e motori di ricerca, in particolare, non de-
ve rappresentare un alibi per ridimensionare il ruolo
dell’ordinamento giuridico.
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